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PREMESSA

Le “Lince Guida sulla formazione, gestione ¢ conservazione dei documenti informaics” | emanate dall*AglD,
prevedono I'obbligo per le Pubbliche Amministrazion| di redigere con provvedimento formale e pubblicare
sul proprio sito istituzionale il Manuale di gestione documentale,

Il presente Manuale di gestione doc urnentale, adottato dall Istituzione seolastio 1.0 *0. Mazzini” di Erice al
fine di adeguarsi alle disposizioni di cu; sopra, desceive il sistema di gestione dei document e formisce le
istruzioni per il corretto funzionamento del servizio per fa lenuta del protocollo informatico, della gestione
dei flussi documentali e degli anchivi,

Il presente documento & quindi- redatto per descrivers ogni riferimento normative ed oeni - relazione
legislativa con il software di Grestione Decumentale “Segreteria Digitale™ dell” Axios I1 seguente Manuale si
prefigee obiettive di gestire ¢ delineare sia il sistema di gestions documentale a partire dalla fase di
protocollazione dells corrispondenza inviats ¢ rieevila e di quella intema, siy e funzionalita dispenibili agli
addetti al servizio e ai soggetti esterni che 3 diverso titolo interagiscono con la Pubblics Amminisieazione,

Nel dettaglio, il Manuale descrive il modelle organizeativo adottato dalla souola per la gestione documentale
¢ il processo di gestione del ciclo di vita del documento, oltre & fornire specifiche istruzioni in merito al
documento amministrative ed al documento informatico, al protocollo informatico e alle temaliche di accesso,
trasparenza e privacy,

GLOSSARID
ACRONIMID
Aglp Agenzia per I"Italia Digitale
Aog Area Organizzativa Omogenea - Syl - —
CAD Codice del| *Amministrazione Digitale (D\.Lgs. n. 8272005 e ss.mm.ii.) o
DL ' Decreto-legge
DLgs. ' Diecreto Legislativ
DPCM | Decreto del Presidentc del Consiglio dei Ministri
D.P.R. | Decreto del Presidente della Repubblica
DRGA ' Dirctiore dei Servizi Generali e Amministral ivi =
S Regolamento (UE) 2016/679 del Parlamento europee EdcitT:miji::n. del 27 aprile 2016,
GOPR relativo alle protezione delle persone fisiche con riguards al trattamento dei dati personall,
nenché alka libera circolazione di tali dati e che abroga la direttiva 05/46/CF
iPA | Indice delle Pubbliche Amministrazion =
PEC | Posta Elettronica Certificats o
PED | Posta Elettronica Ordinaria
RPD  Responsabile della protesione dei dafi o
RPCT ' Respomsabile per la prevenzione della cormuzione e della trasparonza
RUP  Responsabile unico del procedimento =
LoR | Unith ﬂrganiua.tiwa_ﬂcspunmhile




1. 1L MANUALE DI GESTIONE DOC UMENTALE

Il presente manuale descrive il sistema di produzione ¢ gestione dei documenti, anche ai fini della
conseryazione,

In coerenza con il quadro normativo di riferimento, il manuale & volto a disciplinare le attivith di creazione,
acquisizione, registrazione, classificazione, assegnazione, fascicolazione e archivinzione del documenti
infarmatici, oltre che Ia gestione dei flussi documentali e archivistici dell'Istituzione seolastica, nanché, seppur
in via residuale, la pestione dei document| non informaticl, Tali attivitd sono finalizzate alla corretia
identificazione e reperibilita dei document acquisiti ¢ creati dalla scucla nell'ambito dell*esercizio delle
proprie funzioni amministrative.

Il manusle, dunque, costituisce una guida dal punto di vista operativo per tutt coloro che gestiscono documenti
all’interno dellIstituzione scolastica, in modo tale da facilitare un cometio svolgimento delle operazioni di
gestione documentale.

Esso descrive le attivitd di formazione, registrazione, classificuzions, faseicolazione ¢ archiviszione dei documenti,
olire che In gestione dei flussi documentali e archivistici in relazione g procedimenti amministrativi,, attraverso
l'integrazione con le procedure di gestione dei procedimenti amministeativi stessi & della trasparenza dell’nzionc

armministrativa,

Il presente Manuale di Gestione ha per riferimento le funzioni applicative di detto software. di gestione documentale

denominato “Segreteria Digitale™ poggia sull architetiura Axios.

MODALITA DI APPROVAZIONE E AGGIORNAMENTD

Il Responsabile dells gestione documentale’ si vecupa della predisposizione del manuale, che & adottato con
provvedimento dal Dirigente Scolastico.,

Il manuale deve essere aggiomato penodicamente effetluando il censiments delle attiviti/prassi in essere, |a
razionalizzazione delle stesse, individuazionez e la definizione degli aspetti organizeativi @ gestionali in
termini di fasi, tempi ¢ risorse umane impegnate nell sutomazione dei ussi documentali nel rispetio della
normativa,

Ogni evento suscettibile di incidere sull'operativith ed efficacia del manvale medesimo deve essere
tempestivamente segnalato al Responsabile della gestione documentale, al fine di prendere gli opportuni
provvedimenti in ordine all*eventuale modifica o integrazione della procedura stessa.

FORME DN PUBBLICITA E DIVULGA ZIONE

In coerenza con quanta previsto nelle “Linee Guide sulla Sormazione, gestione ¢ conservazione del docunenti
fformatics™ (a4 seguire, anche “Linee Guida™), adottate dall’Agll} con Determinasione n, 4072020 ed in
sepuito aggiornate con Determinazions n. 3717202 (da attuare entro il 1° geanaic 2022), ovvero che i
manuale sia reso pubblico mediante Ja pubblicazione sul sito istinzionale in una parte  chiaramente
identificabile dell’area * Amuministrazione trasparente”, prevista dall'art, 9 del D.Lgs, 332013, | presente
manuale ¢ reso disponibile alla consultazione del pubblico mediante I diffusione sul sito istituzionale
dell'lstituzione scolastica.

" Per ulterioei dettagl] in merito a tale Qgurn, si veds il par, *2.2 - Ruol e responsahilitg”.
* 81 ricoedn che Ie Linee Guida AglD hanne carattere vincolante, come precicaio dal Consglio di Sins - mell'ambii det [rarere Fes
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sullo schema fi deceeto legislativa del cormettive al [ Lgs. BNI005 0. 212272017 del 10,0020 7. Ne detiva che, nella gernrchin dells
Fontd, anche le presenti Linee Guidn sone imqundrate come un alto di regolamentarione, seppur dfi netue becnica, con ks comseguenzn
che exse sono pienamense azianahili dwveni al giudice amminisirative in caso di viclizione delie prescoisioni iv contenute, Nelle
ipotesi In cui bn violawivoe sia posta in essere di parte dei soppettl & cui all'ant. 2, comma 2, del citato D.Lgs. B2005, & altresl poasibile
presensare nppesila sepnolaziene ol difensors civico, ai sensi dell'art, |7 del medesimo Cidics

'L7nn. 9, comma 1, det Dnlgs. 332003, prevede che: “A7 find clell Piera aecessibilitd dofle imformazioni pabblicans, nelia frowe page
alei séld isteuaionali & eoffocma ar et seziome denomingia wAmmisistrazione fravparenies, af cul interno foma conteni § dati, fe
informrazioni ¢ { docaments pubblicat af senst dela rewwativie wigente, Al e o eviiore svenpioi deplicagion, o suddema
Phbblicezions prd eesore oaiiita de w coflegermento ipertestunle alla verione del SIH I w25t presenti | redaiivi dayl, IOz fewrd
© documenti, assicurando fe gualind defle dpfemesiond o cur ailarricole 6 Le guniministrazion T (s disparre it o alive
seluzioni fecmiche atte ad inpedice o motoed i riceren web di indicizzare ed effertiove riverche all'internn defl sesiane

ol simininrazione trasparenie s,



2, IL MODELLO ORGANIZZATIVO

AREA DRGANIZZATIVA OMOGENEA

L’art, 50, comma 4, del D.PR. 28 dicembre 2000, n. 45 “Testn wrico delle dispesizioni legislaiive e
regalamentars i moteria o regtlamentazione. amministrativa” stabilisce che “Cinscuna Amminisirazione
individig, nell ‘ambiio del propria ardinamente, gfi witct da considerare o fini delle pestione wmica o
coordinala dei documenti per grandi aree orgamizzalive omagence, asicirando criteri sniforai o
classificazione e archiviazione, nonehé di comticazione fnferng tra le aree stesse”,

L Istituzione scolastica individua al proprio intermo un'unica Area Organizzativa Omogenca (AOO), alla quale
corrispande un Regisiro unico di protocollo, denominato Registro Protocollo,

L'ACKY puy essere sotto-articolata in Unitd Organizzative Respoasabili (LIOR), ovvero insieme di uffici che,
per tipologia di mandato istituzionale e di competenza, di lunzione amministrativa perseguita, di obiettivi e di
attivith svolea, presentano esigenze d| gestione della documentazione in modo unitario e coordinato,

L*articolazione delle UOR é riportata all” Allegato [ 1]

L'allegato di cui sopra ¢ suscettibile di modifiche. L inserimento/eancellazione/aggioramento delle UOR
deve essere formalizzato con provvedimento a firma del Responsabile della gestione documentale e recepito
nel presentc manuale,

RUOLIE RESPONSABILITA

L'Istituzione scolastica, allo scopo di assicurare un trattamento uniforme dei documenti, uwna punfuale
applicazione delle disposizioni ed un pericdico monitoraggio delle modalitd d uso degli strumenti di gestione
documentale, prevede al suo interno fe seguenti figure:

* il Responsabile della gestione documentale ed il suo vicario™:

= il Responsabile della conservasione:

= il Responsabile per la prevenzione della corruzione e della trasparenea:

* il Responsabile della protezione dei dafi, 41 sensi dell'art. A7 del Regolamento UE 679/2016,

Inaltre, in aggiunta alle figure sopra elencate, si evidenzia Ia rilevanza di individuare il Referente per I'indice
delle Pubbliche Amministrazioni (iPA), soggetio a cui il Ihrigente Scolastico affida il compito, 3ia
erganizzativo che operative, di interagire con il gestore dell'iPA per Pinserimento e ln modifica dei dati
dell"stiturione scolastica, nonché per agni alira questione riguardante |a presenza della stessa presso PiPA®,

Il Responsabile della gestione documentale & il soggetto in possesso di idonei requisiti professionali o di
professionalitd tecnico-archivistica, preposto al servizio per la tenuta del protocollo informatico, della gestione
dei flussi docementali e degli archivi, ai sensi deli’art. 61 del D.P.R. 28 dicembre 2000, n. 445, che produce il
pacchetto di versamento ed effettua il trasferimento del suo contenuto nel sistema di conservazione.

! Commwe definite nelle “Lince Guidi enlla farmazions, gesticne e conservaziome ded documeni dpfeauntied™ emansate dall” Agll) e
Pribiicle Anmmtnivivazions mell anbito ded propie ondfinmenta, provsedong o (o renimare, in cimnopma delie A3 if responsatiile
dedlie grewitons documentals e an suo viearo, 1 paersessodl ange competense gruridiche, infanmatiohe oo aretivisiehe”.

*Le “Lince Grida dell Tndice dei domicili eligitals delle pubbliche snmiinirazion ¢ dei Beriowd ot bl wervizd {[PAY, acodisin
call"AglD, al paragrafo 2.2, stabiliscono clhe =i Respersabile defl 'Frate neil Tetanza & acereditamengo recnninng e Meferente 10 che
has i1 eomipiite i inferagive con i Gextare [PA Pt imserimento o fn teglifea disf dil, Aot g copmil it qreesiions rigrardmase o
resrnse ool e welil TPAT
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Tenuto conte di quanto sopra, il Responsabile della gestione documentale & individuate, all'interno
dell’Istiuzione scolastica, nella persona del Dirigente Scolastico,

Il Responsabile della gestione documentale ed il suo vicario sono nominati con apposite provvedimento del
Dirigente Scolastico,

[l Responsabile della conservazione & il soggetto in possesso di idonee competenze giuridiche, informatiche
cd archivistiche, che opera secondo quanto previsto dall'art, 44, comma | -guerter, del D Lgs. 82/2005 (di
seguito anche “CAD™Y.

In particolare, il Responsabile della conservazione:

u} definisce le politiche di conservazione e i requisiti funzionali del sistema di conservazione, in
conformitd alla normativa vigente ¢ tenuto conto degli stederd internazionali, in ragione delle
specificita degli oggetti digitali da conservare (documenti informatici, aggregazioni informatiche,
archivio informatico), della naturs delle attivita che il titolare dell’oggetio di conservazione svolge ¢
delle caratteristiche del sistoma di gestione informatica dei documenti adottate:

b)  gestisce il processo di conservazione  ne garantisce nel tempo ka conformita alla normativa vigente;

¢} genera e sottoscrive il mpporto di versamento, secondo le modalith previste dal manuale di
conservazions,

d} genera e softoscrive il pacchetto di distribuzione con firma digitale o firma elettronica qualificata, nei
cesi previsti dal manuale di conservazione;

e) effetiva il monitoraggio della corretta funzionalitd del sistema di conservazione;

fy  effettua la verifica periodica, con eadenza non superiore ai cingue anni, dell"integrith ¢ della leggibilit
dei documenti informatici e delle aggregazioni documentaric degli archivi;

g) al fine di parantire la conservazione e "accesso ai documenti informatici, adotta misure per rilevare
tempestivamente I'eventunle degrado dei sistemi di memorizeazione ¢ delle registrazioni e, ove
necessario, per ripristinare la coretin fRmzionalith, adotia analoghe  misure con  riguardo
all'obsolescenza dei formati;

h) provvede alla duplicazione o copin dei documenti informatici in relazione all evalversi del contesio
techologico, secando quante previsto dal manuale di conservaziene:

1 predispone le misure necessarie per la sicurezza fisica ¢ logica del sistema di conservazione;

1) assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo intervento, garantendo
allo stesso Passistenza e le risorse necessarie per Pespletamento delle attivith al medesimo attribruite;

k} assicura agli organismi competenti previsti dalle norme vigenti I'assistenza e le risorse necessarie per
Pespletamento delle attivith di verifiea e di vigilanea;

I} provvede per le amministrazioni statali centrali e periferiche a versare | documenti informatici, le
aggregazioni informatiche e gli archivi informatici, nonché gli strumenti ¢he ne garantiscono la

® & precisa che, anche nell"ipotest in cui il Responsabile delln gestione docunsentale venga individualo in ema e, diversa dal
Dirigente Seolastico, akoani compiti ¢ responzabilith restano in capo ol s sicisa Darigente, nel rigpetio delle previsiond comenule nell"ard,
4, comma 2, ¢ nedl'an, 23 del D Lgs. 16572001,

L nrt. 44, comina 1-gumter, del CAD prevede che: * 11 resporsabile defla conservazions, chie oyaere) o Wrsesid cow i resporsahile della
sicmeezzd @ cont i pedpoisabite dei sistemd informmivi, pud afffcoes, w senst dell articolo 34, eowima F-his. fetiera bl fg conservazions
alef alpscntmensd ifovmeaticl ad ateel sopgeri, pubdnici o priver, cie offeran idonee garanzie srganizamtive, ¢ fecnologicke e of protezione
et el preraonali. I responsabil dell convervazion della pubbiica amminivirazioe, che opwer o Tesa, oltre clie con {responsalili
af enid ol comma [-biz, acke cor i resparshile della pestions docimentale, eifeting by conservazione dei documenti imformetici
secodn it previste all wericode 34 comnra $-bis,
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consultazione, rispettivamente all® Archivio centrale delle Stato e agli archivi di Stato territorialmente
compelenti, secondo le tempistiche fissate dall’art. 4 1, comma [, del Codice dei beni culturali®;

m) predispone il manuale di conservazione e ne cura 1'aggiormamento periodico in presenza di
cambiamenti normativi, organizzativi, procedurali o teenclogici rilevanti.

Wel caso in coi il servizio di conservazione venga affidato ad un conservatore, le attivith suddette o aleune di
esse, ad esclusione della letiera m), potranno essere affidate al responsabile del servizio di conservazione,
rimanendo in ogni caso inteso che la responsabilith giuridica generale sui processi di conservazicne, non
essendo delegabile, rimane in capo al Responsabile della conservazione, chismato altresi 2 svolgere le
necessanie attivitd di verifica e controllo in ossequio alle nomme vigenti sui servizi affidati in outsowreing dalle
Pubbliche Amminkstrazioni,

Il ruolo del Responsabile della conservazione pud essere svolto dal Responsabile della gestione documentale
o anche da altre figure. Tenuto conto di quanto sopra, il Responsabile della conservazione & individuato,
all'interno dell*lstituzione scolastica, nella persona del Dirigente Scolastica,

Il Responsabile della conservazione & nominato con apposito decreto del Dirigente Scolastico,

Il Responsabile per la prevenzione della corruzione ¢ della trasparenza (RPCT) & il sopgeto al quele pud
essere presentata |"istanza di accesso civieo, qualora la stessa abbia ad oggetto dati, informazioni o documenti
oggetio di pubblicazione obbligatoria ai sensi del D.Lgs. 33/20137,

[E RPCT, oltre a segnalare i casi di inadempimento o di adempimento parziale degli obblighi in materia di
pubblicazione previsti dalla normativa vigente, si oceupa delle richieste di riesame dei richiedenti ai quali sia
stato negato totalmente o parzialmente 1'accesso civico generalizzato, ovvero che non abbiano avuto alcung
risposta entro il termine stabilito (s veds, per maggiori dettagli quanto specificato nel paragrafo 6.2.2),

Il Responsabile della protezione dei dati (RPD) & il soggetlo nominalo con apposito decreto del Dirigente
Seolastico, che ha il eompito di sorvegliare sull'osservanza della normativa in materia di profezione dei dati
persanali, ossia il Regolamento UE 6792016 (di seguito, anche “GDPR™) e il D.Lgs. 196/2003 (di seguito,
anche “Codice privacy”) come modificato dal D.Lgs. 1012018,

Il Responsabile delia protezione dei dati deve essere coinvolto in Lutte ke questioni che riguardano la gestione
€ la protezione dei dati personali e ha il compito sia di informare e seisibilizzare il personale della scuola
riguardo agli obblighi derivanti dalla citata normativa sia di collaborare con il Titolare & il Responsahile del
trattamento, laddove necessario, nello svolgimento della valutazione di impatto sulla protezione dei da'™,

¥ Lran 41, conems I, del Cosfice dei beni culiurali pravede clis: <Gl orpas giiision @ o delfe St v el rokinie eprwrals oo
Stierkes & gl carhtvr ofd Bharo ¢ decawenty rodat i capli Al e s aitre IrealEaw, ey gl st ohe segarmitinensa S commias i
Lot fise off deoyy £ ¥ exvrcsions s versme SeMa v chypxs it 4ff nosvitn Sllr okeisd v 0 riferiseane, O arehi morarill versans £
Hibrr il riceval] 2o il ofe ceasmrona Ferereisi prafeesionale asterhonmenie o Wiy renfenms

9 Arl 5, commoa 5, lent d, D Lps 3340003

0, figura del Respomsabide delle prolecione dei dm| & disciplinain dal Considerando n. 9% e depli am, 37 - 39 gaj Fgofamendo LE 4792016,
nemche dalle Lines guidn sui respossabill della proteeione dei dasi, gt richiame nel besh Vg sy gemvanmepeiincy. i web gt trome docwe b
ddoewab-dasplop e SPFOZET). Tale Figurn ha il compéo A valitare | rischa di agni trptl et collaborarg com il TiolreRispomsahille del
trtamnlo, laddove nevessario, nel condure una valuinzicne di impatie sulls profezione dei dati; snfemare ¢ sexaibilizae il Ticdars o i
Hesponanbile daf traitanwnie, nondhd | dipesdenis di questi ulgini, siguardo agh obhlight deriventi dal Begolamenio & da ain: dispasizionl & misesia
i progezicas: dei dali, cooperare <ol il Oamnic ¢ fungere da puniu di congaits per i Ciérome su i queslione comessa ol raltameni, sappiriane il
Vitolare o it hesporsabile n ogai stivits conocssn ) tratamesdo di doti personali, anche com sipsards sty fossts di s registng delle ablivied di
iraifasnio. || Responsohilfe della poolesiose dei dinti & imdwvidein irs suppetti in posesio & spegiifo riApsill, compelenrs profiessicnali e
ipeceace speclolistiche in materis i prote sdose dei dutl, (0 Hnea con Je fanmos ohe & chiamank i stnlgene e che deve poter adempiere in piens
indipendenia & w assene di condlisti i miercsie;



Sul punto, le “Liree Guida sul responsabili delia profezione def dal”, sdottate dal WP29 il 13 dicembre 2016,
emendate in data 5 aprile 2017, precisano che “Assicirare il fempestivo e immediato colnvolgimemio dol RPD,
framite la sua fnformazione ¢ consultazione Jin dalle fasi iniziali, facilitera Vosservanza del RGPD e
provmoverd Uapplicazione del principio di privacy (e protezione datil fin dalla fase di progettazione: preriania,
questo doveebbe rapprexentare Uapproccio standavd all termo della strutture del titodareresponsabife daf
fraftamnento. Inolfve, ¢ imporiante che il RPD sio amoveraro Jra gli interlocitor! all imterne della struifura
suddetla, ¢ che paviecipi ai gruppi di fevers che volia per volta st occupare delfe attivitd df froftanmenio™,

Per cio che conceme le modalith attraverso le quali il Responsabile della protezione dei dati si interfaccia con
il Responsabile della gestione documentale e con il Responsabile della conservazione in merito all’adozione
delle misure di sicuresza del sistema di gestione informatica dei documenti, si rimanda a quante descritto nel
dettaglio al paragrafo 6.1,

MODELLO DRGANIZZATIVO ADOTTATO

Il sistema di protocollazione adottate dull’ [stituzione scolasticn & “parzialmente accentrato”, per cui tite le
comunicazioni giungona al punto unico di accesso mentre possono essere trasmesse in wscita da tutte Ie UOR,
In dettaglio:

* e comunicazioni in ingresso, indipendentemente dalla tipologia di comunicazione {via PEC, PEO o
formato cartaceo) giungono presso il punto unico dj accesso, dove vengono registrate a protocollo o
smistate nelle diverse UOR a seconda della compelenza;

* lecomunicazioni in uscita sono trasmesse in uscits anche dalle singole LR,

Le UOR e i soggeni abilitati per la ricezione, I"assegnaziane, la consultazione, la prodocollazione, I
classificazione e 'archiviazione dei documenti sono individuati dal Hesponsabile della gestione documentale
mediante atti organizzativi interni,

A livello organizzativo la Scuola dispene che:

Il DSGA o suo sostituto, all*inizio e durante il corso della matting provvederd 4 scaricare le mail dalla
casella di posta istituzicnale PEO sulla Segreteria Digitale, previa cancellazione delle mail da eliminare, con
relativa assegnaxione della pestione dells corrispondenza in entrata aghi uifici'assistenti amministrativi,
lasciando la registrazione e gestione della corrispondenza agli sssistenti amministrativi assegnatari sia in
entrata che in useita.

[l DSGA o suo sostituto (assistente  amministrativo designato), con specifiche competenze
professionali, all'inizio ¢ durante il corso della matting provvederd & caricare le mail dalla caselle di posta
stituzionale cerificata PEC sulla Segreteria Digitale, previa cancellazione delle mail da eliminare, con
relativa assegnarione della gestione della cormispondenza in entrata pill urgente agli uffici‘assistent]
amministrativi, lasciando la registrazione c gestione della corrispondenza aghi assistenti amministrativi
assegnatari sia in entrata che in vseita.

Il DS, il DSGA o suo sostituto {assistente amministrativo designate), provvederd a prendere visione
dei siti di istituzionali (USK, Intranet ed altri su indicarions del DSGA) e a caricare sulla pisttaforma le note,
cireolari e comunicazioni di interesse.

La Scuola doin, inolire, lutt gl aulorizzati ad operare, delle credenziali di accesso al sistema per
Pespletamento di tutte le attivith connesse all'atuazione delle norme di gestone del Protocollo Informatico,
di gestione documentule e di archivistics, ai sensi della normativa vigente in materia di amministrazione
digitale. Tali credenziali di accesso costituiscano b firma elettronica dell’utente che accede al sistema



CASELLE DI FOSTA ELETTRONICA

L7Istituzione scolastica & dotata di una casella di Posta Elettronica Certificata (PEC) istituzionale per la
gestione del servizio per la tenuta del protocollo informatico, la gestione dei flussi documentali e degli archivi,
Llindirizzo PEC & pubblicato sull'indice delle Pubbliche Amministrazioni e per la corrispondenza, sia in
ingresso che inuscita

La casclla di cui sopra costituisce Pindirizzo virtuale della sede legale dell’AQD ¢ costituisce quindi
Iindirizzo virteale della Scuola.

L' Istituzione scolastica & dotata anche di una casella di Posta Eletironica Ordinaria {PECY) istituzionale, utile a
gestire | messaggi di posta elettronica con annessi documenti ed eventuali allegati, aventi rilevanza
amministrativa.

Entrambe le caselle sono affidate alla responsabilith del DSGA o suo sostituto per la PEO e dell’assistente
amministrativo incaricato, che procedono alla lettura, almeno una volta al giomo, della comrispandenza ivi
pervenutu ¢ adottano gli opportuni metodi di conservazione in relazione alle varie tipologic di messaggi e ai
tempi di conservazione richiesti,

La Stucla configura la propria PEC e la FEO su Segreteria Digitale,

Non & esclusa la possibilith che I'Istituzione scolastica si avvalga di caselle di Posta Elettronica Ordinaria
interne (“di servizio™) da affidare alla gestione di una UOR o del singolo operatore'’,

Le disposizioni vincolunti inerenti ai termini & modaliti duso delle PEC & delle PEO sono pubblicati sul sito
istituzionale dellIstituzione scolastica,

3. 1L CICLO DI VITA DEL DOCUMENTO
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Il cicho di vita del documento & articolato nei processi di produzione, gestione e conservazione:

* il processo di produzione del documento si sostanzia principalmente nellacquisizione di documenti
eartace], informatici efo telematici ovvero nella creazione degli stessi;

* il processo di gestione interessa tutte le atlivitd a partire dalla registrazione del documento, alla
classificazione, assegnazione e fascicolazione/archiviszione comente:

* il processo di conservazione si sostanzia nel tasferimento dei documenti dall'archivio corrents
allarchivio di deposito (dal quale possono eventualmente seguire I'altivitd di scarto e di
delocalizzazione) e dall"archivio di deposito all'archivio storico.

Nei paragrafi successivi si riporta una panoramica dei processi suddivisi per:
®  processo di produzione e gestione;
®  processo di conservazione,
PROCESSO M FRODUZIONE E GESTIONE

Il processo di produzione e gestione formisce una sintesi delle attivith da porre in essere con riferimento sia alla
produzione del documento, sia alle fasi di gestione dello stesso. 1l processo di produzione & suddiviso in

{1



“Processo di produzione - Acquisizione” e “Processo di produzione - Creazione”, al fine di distinguere
rispettivamente le attivith relative i document in entrata dalle attivita relalive ai documenti elaborati
dall’Istituzione scolastica.

Con riferimento alla gestione del documento, si fornisce un dettaglio delle seguenti fasi; classificazione,
fascicolazione, archiviazione,

PROCESSD D PRODUZIONE E GESTIONE - ACCUISIZEIONE

Il “Processo di produzione ¢ gestione — Acquisizione™ & descritte differenziando il caso in cu| I frpant sin un
documento cartaceo dal caso in cui sia jnformatico, dato che i documenti provenienti dall’esterno posseno
easere di natura cartaces o di natura informatica.

Nel easo di documento eartaceo in ingresso, nella fase di acquisizione, I'lstituzione scolastica ricevente;

*  rilascia una ricevuta timbrata, qualora il documento dovesse CS5CFE conscgnato @ mann'
*  wverifica la competenza del documento stesso,

Nel caso di documenti pervenuti erroneamente all'Istituzione scolnstica ma indirizzati ad altri sopgetti, il
documento:

" s restituisce per posta

appre

* se la busta che lo contiene per errore, & protocollato in entrata e in uscita, inserendo nel CRMPO
oggetto e nel campo di classificazione la viene aperta nota “Documento pervenuto per errore”, ed &
rinviatoal mittente apponendo sulla busta la dicitura “Pervenuta ed aperta per errore™,

Se il documento & di competenza dell'Istituzione scolastica ricevente, segie la fase di registrazione in cui
Poperatore addetto alla protocollazione:

"  valuta se il documento & da prodocollare (cfr. par. “4.8. - Protocollabilitd di un documenta”);

® nel caso in cul il documento sia da protocollare procede alla scansione e alla successiva verifica di
conformitd all*originale della copia informatica (efr, par. “3.10. - Modalita di svolgimento del processo
di scansione™);

* wverifica la presenza di categorie particolari di dati personali, di cui all’articolo 9 del Regolamento UE
672016, ai fini dell"atiuazione delle misure di sicurezza previste al paragrafo 6.1

*  provvede alla classificazione del documento sulla base del titolars di classificazione;

®  provvede alla protocollazione in ingresso del documento;

* appone il timbro comtenente i dati contenuti pella segiatura di protocollo tramite I'apposita
funzionalita del servizio di protocollo informatico ovvero, solo in casa di impossibilita, procede
manualmente,

Nella fase di nssegnazione, |"operatore addetto alla protocollazione provvede all'assegnazione del documenta
al personale competente secondo le seguenti modalita ¢ regole di assegnazione, 1) Eesponsabile della
gestione documentale, ovvero il vicario, pud, in ogni caso, retiificans I"assegnatario del documento

successivamente alle fasi di registrazione, classificazions o ussCEnRzione, é necessario procedere con la Mase
di fascicolazione/archivinzgione del documento,

[Nel coso di comservazione ibridal

Per i documenti cartacei, si provvede alla conservazione ibrida, in cuj & prevista la conservazione sia del
documento analogico originale sia della copia informatica, Pertanto, il Responsabile della gestione:
11



* inserisce il documento cartaceo in un nuove fascicolo o in un fascicolo gid esistente all'interno
dell’archivio comrente cartaceo:

* inserisce il documento informatico in un nuovo fascicolo o in un fascicolo g1 esistente all'interno
dell*archivio corrente clettronico.

{Nel caso di conservazione sostifutivay

Per | documenti cartacei, si provvede alla conservazione sostitutiva, con la quale ¢ garantita nel tempo la
validita legale di un documento informatico, inteso come una rappresentazione di alti o fatti e dati su un
supporto sia esso analogico o informatico. Pertanto, il Responsabile della gestione:

®  attesta la conformitd del documento informatico al docuinento cartacen, ai senst dell’an. 22, comma
2, del CAD,

*  pud distruggere il documento canaceo;

*  inserisce il documento informatico in un nuovo fascicolo o in un fascicolo pia esistente all’interno
dell*archivio corrente elettronico.

Si precisa che non possono essere distrutti | documenti elencati dal DPCM 21 marzo 2013, peri quali Fimane
"obblige della conservazione del cartacen anchie nel caso di COMSErVAZIoNe sostitutiva.

(T entrambi | casi (conservazione ibrida o convervazione sostitutiv Ui

Per tali attivita, il Responsabile delia gestione pub disporre apposita delega all"assegnatario o ad aliro personale
appositamente individuato.

¥ seguito si fornisce la rappresentazione grafica del processo sopra descritto,
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Mel caso di doenmento informatico in ingresso, nella fase di acquisizione, |'lstituzione scolastica ricevente
verifica la competenza del documento,

Mel caso di documenti pervenuti erroncamente suilla casella PEC o PEO dell*lstituzione scolastica, I'operatore
di protocollo rispedisce il messaggio al mittente con la dicitura “Messapgio pervenuto per errore — non di
competenza di questa Amministrazione”. Inoltre, se il documento & stat ermoteamente protocollato, I'addetto
al protocollo provvede ad annullare la registrazione, secondo le modalith descritte nel presente manugabe,
oppure a protocclare il documento in uscita indicando come oggetto *Protocollato per ermore™,

Se il documento & di competenza dell Tstituzione scolastica ricevente, segue la fuse di registrazione in cui
I"operatare addetio al protocollo:

" valuta se il documento & da protocollare (cfr. par. 4.8, - Frotocollabiliti di un documento™);

*  nel caso in cui il documento sia da protocollare procede alla verifica di validitd della firma (=
presente)'’;

®  wverifica la presenza di categorie particolari di dati personaly, di cui allarticolo 9 del Regolamento UE
679/2016, ai fini dell*attuazione delle misure di sicurezzn di cui al paragrafo 6.1,

" provvede alla classificazione del documento sulla base del titolario di classificazione™;

®  provvede alla protocollazione in ingresso,

Nella fase di assegnazione Moperatore addetio al profocollo provvede ad assegnare il docemento al persondle
competente. |1 Responsabile della gestione documentale pud, in ogni caso, rettificare I'assegnataric del
documento.

Qualora Pordinamento giuridico preveda, per particolari categorie di documenti eleftronici, degli obbligh
relativamente all’uso di formati di file specifici ovvera di vineoli aggiuntivi su formati gencrici, le Istituzioni
scolastiche, asselvendo tali obblighi, accettano i suddetti documenti cleftronici solo se prodotti nei formati o
con i vineoli aggiuntivi obbligator.

Con la conservazione digitale s esegue la fase di fascicolazione/archiviazione corrente in cui gli utenti
dpporfunamente abilitati provvedono all'iserimento del documento informatico o in un nuovo fascicolo o in
un fascicolo gid esistente all'interno dell'archivio comente elettronico.

I} seguito si fornisce la rappresentazione grafica del processo sopra descritto,
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PROCESSOD DI PRODUZIONE | GESTIONE « CHREAZIONE

Nel “Processo di produzione e gestione - Creazione™, si considers come gt del processo esclusivamente il
documento di natura informatica (efr. par. “4.6, - Documento in formatico™).

" Per wlleriori approfondimenti, 3i veda Il cap, “4, - 1| documento ammimismtive®,
* Nel casa di dubbi in merito alla voee deb tiolarks & stiribaine al dogumenio, Foperators addetto al protacello & confrong con il

Respoasubile detla gestione documentale in merite alli comedta clussificaziome,
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MNella fase di creazione, il documento:

* ¢ elaborato dal personale competente ed inviato al Dirigente o altro personale respensabile (ad s,
DSGA) per la revisione dello stesso, ovvero & elaborato dal Dirigente stesso;

*  &successivamente approvato o dal Dirigente o da altro personale responsabile in base alla competenza.

Mella fase di elaborazione e revisione, & possibile fare circolare il documento ira i soggetti interessati
registrandolo come “horza™,

| documenti informatici prodotti, indipendentemente dal saftwere utilizzato per la lore ereazione, prima della
loto sottoscrizione con firma digitale, sone convertiti in uno dei formati siandard previsti dalla normativa
vigente", al fine di garantire la loro non alterabilith durante le fas) di gecesso e conservazione e | immutabilith
nel tempo del contenuto e della struttura.

E possibile utilizzare formati diversi da quelli elencati nell® Allegato 2 *Formaii di fife e riversanents” delle
Linee Guida, effettvanda una valutazione di interoperahilité, svolta in base alle indicazioni previste nel
medesimo Allegato'’,

I formati utilizzati dall*lstituzione scolastica, secondo la valutazione di interoperabilith, sono: PDF, XML &
TIFF.
Mella fase di registrazione 'operatore di protocollo provvede:

* alla verifica della presenza di categorie particolari di dati personali, di cui all'articolo 9 del
Regolamento UE 6792016

®  alla classificazione del documento sulla base del titolario di clasificazione':

*  alla registrazione di protocello,

Nella fase di fascicolazione/archiviazione corrente "operatore di protocolle provvede all'inserimento del
documento informatico in un fascicolo gia esistente o, nel caso in cui il Fascicolo non sia presente, provvede o
créario oppure a richicderne fa creazione all*utente opportunamente abilitato.

Successivamente alla fase di fascicolazione/archiviazione, il decumento pud essere oggetto di una nuova
assegnazione o di pubblicazione.

13 seguito si fomisce In rappresentazione grafica del processo sopra descritto,

* Allepato 2 alk “Lines Guide il formazian, Besicine & canservizione el decunmen nfrarier emannte dall" AglD,

" La valutnricne dj interoperabiliin, in quanio pane dells pestione Infermaiics dei documents, viens effsitnla perindicamente e,
comangue, ognl ano, ollo scopo o individuare tempestivamente: cambizmenti detle condizion capresse dai punti sope elencati. 11
manale gl gestione documentale comtiene |'elenco ded formati ulilizeadi e la valotazione di interaperabilit

¥ Mol caso di dubbi in merso alln voee del titolarie da atiribuire al docementa, Foperaore sddetio a pestocolio 5 confionta con i

Responsabile delln gestione docurmentale in merito alla comena dussificarione,
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PROCESSO D0 GESTIONE - CLASSIFICATIONE

La classificazione & 'operazione obbligatoria che consente di organizzare | documenti. secondo Lim
ordinamento logico, in relazione alle funzioni e alle competenze dell"lstituzione scolastica, Fssa & eseguita a
partire dal titolarie di classificazione.

Il titolario, di cui all*Allegato & Finsicme delle voii logiche gerarchicamente struttirate e articolate in gradi
divisionali {titolo/classe/eventuale sodtoclasse), stabilite sulla base delle funzions dell' Amministrazione. Esso
& definito con apposito decreto del Dirigente Scolastico ed & unico a livello di Istituzione scolastica.

Tutti i documenti ricevuti e prodomti dall’lstituzione scolastica, indipendentemente dal supporto sul quale
vengono formati, sono classificati in base al titolario di classificazione; mediante tale operazione si assegna al
documerito, olire al codice comleto dell*indice di classificarione {titolo, classe ¢ eventuale softoclasse), anche
il numers di reperiorio del fascicolo, L'operazione suddetta & obbligatora all'atto delly registrazione di
protocallo, ma é possibile effettusre delle suecessive modifiche,

La ¢lassificazione, necessaria o fondamentale, ¢ prodromica all'inserzione di un documento allinterno di un
determinato fascicolo,

PROCESSD DI GESTIONF - FASCICOLAZIONE

La fascicolazions & 1"attivith di riconduzione logica (e, nel caso di documenti cartaced, anche fisica) di un
documento all"interno dell uniti archivistica che pe raceoglie i precedenti, al fine di mantenere vivo il vincolo
archivistico che lega ogni singolo decumento alla relativa pratica

Ogni documento, dopo la sua classificazione, viene inserito nel fascicoln di riferimento. | documenti somo
archiviati all'interno di ciascun fascicolo o, all'occorrenaa sotto-faseicolo, secondo Pordine cronologico d
registrazione,

I fascivoli sono arganizeati per'™;

* affare, al cui interno vengono compresi documenti relativi a unn competenza non proceduralizzata,
mi che, netls consuetuding ammin istrativa, ["Istituzione seolastica deve concretdmente portare a buon
fine. Il fascicolo per affare ha una data di apertura ¢ una durata circosering, Esso, infatti, viene chiuso
alla chifusura dell'aifare;

= attivith, al cui interno vengono compresi i documenti prodotli nelle svolgimento di un’attivit
amumanistraliva semplice che implica risposte obbligate o meri adempimentd, per la quale quindi noi &
prevista Padozione di un provvedimento finale. Ha in genere durata annuale;

" Allegnto 3 alle "Linee Guidn sutlee formiasione, pestione e eomsdrvazion del documedid Biemaies emanse dall Aplly,
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* persona fisica, al cui interno vengono compresi tutli | docementi, anche con clissifiche diverse, che
st riferiscono a una persona fisica. Quasi sempre i faseicoli intestati alle persone restano correnti peT
ol snni;

® persona giuridica, al cui interno vengono compresi mitti i decumenti, anche con classifiche diverse,
che si riferiscono a uno persona giuridica. Ouasi sempre i fascicoli intestati alle persone restano
correnti per mokti anni;

*  procedimento amministeative, al cui interno vengono conservati una pluralita di documenti che
FAppresentane axioni amministrative omogence e destinate a concludersi con un provvedimento
amministrativo. || fascicolo viene chinso al termine del procedimento amministrativa™.

All'interno dei fascicoli @ possibile creare dei sotto-fascicoli

Orgni ufficio si fa carico di gestire le pratiche di propria competenza, Qualora un documenio dia luogo all avvio
di un nuovo procedimento, il soggette preposto provvede all’apertura di un nuovo fascicolo, Al fne di
determinare la tipologia di aggregazione documentale (tpologia di sere e tipologia di fascicoli} da adottare,
si b riferimento al Piano di organizzazione delle aggregazioni documentali, [1. Aggregazioni di documenti
riuniti sulla base dell’oggetto (principio di pertinenza): con riferimento al piano di classificazione, 2.
Aggregazioni di documenti riuniti sulla base della forma ¢ della provenienza (repertori} in sequenza
cronologica. Le differenti forme di aggregazione vanno regolamentate ¢ coordinate,

Un documento pud essere assegnato anche a pit fascicoli. La formazione di un nuove fascicolo avyiens
altraverso 'operazione di “apertura” che comprende la registrazione di alcune infarmazioni essenziali. [1
fascicolo informatico, infatti, reca lindicazione™:

*  dellfamministrazione titolare del procedimento, che cura la costituzione e la gestione del fascicolo
medesima;

*  delle altre amministrazioni partecipanti;

*  del responsabile del procedimento;

' dell'ogeetio del procedimemo;

®  dell'elenco dei documenti contenuii:

= dellidentificativo del fascicolo medesimo,

[l fascicolo di norma viene aperto all'ultimo livello della strutiurs gerarchica del titolario. In alcuni casi, &
possibile utilizzare anche il primo livella (titolo), come per i fascicoli di persona fisica.

In presenza di un documento da inserire in un fascicolo, | sozeetti deputati alla fascicolazione stabiliseono,
con Pausilio delle funzioni di ricerca del sistema di protocollo informatico, se esso si colloca nell’ambito di
un procedimento in corso, oppure se di avvio ad un nusova procedimenta:

I. sesicolloca nell'ambito di un procedimento in corso:

o selerionano il relativo fascicolo;

o collegano la registrazione di protocollo del documento al fascicolo selezionato {se &i trata di
un dogumento su supporto cartacen, assicurane I'insertimento fsico dello stesso nel relativo
caregeio);

2. sedd avvio ad un nuovo procedimenta:

O esepuono Poperazione di apertura del fascicolo di cui al paragrafo precedente;

@ assegnano ke pratica su indicazione del responsabile del procedimento:

o collegano la registeazione di protocollo del documento al fascicolo aperio.

Il fascicolo viene chivse al termine del procedimento. La data di chivsura si riferisce alla data dell ultimo
documento: prodotto. Quando si verifica un emore nella assegnazione di un fascicolo, Potente abilitato
L&
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all'operarione di fascicolazione provvede a correggere le informazioni inserite nel sistera mformatico ¢ ad inviare
il fascicolo all'VOR di competenza. 1l sistema di gestione informatizzat dei documenti tiene traceia di questi
passaggi, memorizzando per ciascuno di essi ["identificativo dell’operatore che effetiua la modifica con Ja data &
I"ora dell"aperazione.

I fascicoli sono annotati nel repertorio dei fascicoli. 1] repertorio dei fiscicoli, ripartitn per eiascun titolo del
titolario, € lo strumento di pestione ¢ di reperimento dei fuscicoli, La struttura del repertonio rispecchia quella
del titolario di classificazione ¢ quindi varia in concomitanza con Vaggiomamento di quest ultimo. Mentre i]
titolario rappresenta in astratte e funzioni e le competenze che la scucla pud esercitare in base alla propria
missione istituzionale, il repertorio def fascicoli rappresenta in concreto le attivitd svolie e i documenti prodotii
in relazione a queste altivitd, Nel repertorio sono indicati:

la data di apertura;

I"indice di classilicazione completo (litolo, ¢lagse ed eventuale softoclassel

il numero di fascicolo (ed altre eventuali partizioni in sotto-fascicoli e inserti);

la data di chiusura:

I"oggetio del fascicolo {ed eventualmente I"oggetto dei sotto-Fascicoli e inserti):

"annotazione sullo stato della pratica & ¢ui il fascicolo si riferisce (pratica in corso da inserire
nell’archivio corrente, pratica chiusa da inviane all’acchivio di deposito, pratica chiusa da inviare
il archivio di storico o da scartare).

Il repertorio dei fascicoli & costantemente aggiornato.

Oltre ad essere inserito in un fascicolo, un documento pui essere ingenito in una o pit serie documentali. che
rappresentand ageregaziont di documenti con caratteristiche omogenee, raggruppati ad esempic in base alla
tipologia documentaria (es. delibere, decreti, fatture) o alla provenicnza (ciod se prodoiti da un medesimao
vrgano, come il Consiglio d'istituto o il Collegio dei docenti) o all’oggetto (es. documenti relativi ad un
progetto PONL™ | documenti all'internc di una serie, non essendo aggregati wtilizzando il ttolario di
classificazione come nel caso de fascicoli, possono appartencre a litoh e classi differenti tra loro, La serie
documentale stessa, quindi, non viene classificata in base alle partizioni del titokrio.

Specifiche indicazioni in merito alle modalith di inserimento dei documenti nelle ageregazion! documentali,
sono contenvie nell' Appendice “Focur snile aggregazioni documentali defle dntlinzioni seolastiche™ alle
“Linee puida per la gestione documentale nelle Istituzioni scolastiche”,

PROCESSO DI GESTIONE - ARCHIV TAFIONE

Le [stituzioni scolastiche definiscona nel propric manuale la gestione degli archivi rifscendosi ally seguente
articolazione archivistica®:

archivio corrente: riguarda i documenti necessari alle altivitd cornenti;

archivio di deposito: riguarda i documenti ancors utili per finalita amministrative o giuridiche, ma
non pits indispensabili per la trattazione delle attivitd correnti;

archivio storico: riguarda i documenti storici selezionati per la conservazione permanente.

L archiviazione, per aleune fattispecic di docurmenti, pud avvenire presso archivi gestiti a livello centrale dal
Ministero dell'Istruzione. A titglo esemplificativa, le istanze che pervenagono alla seuola mediante il Servizio
Istanze OnLine, che permette di effettuare in modalita digitale la presentazione delle domande connesse ai

Tule definizione di “serie documentale” & basais sul pardgrato 4 dell"Allegala 5 alke “Linee Guicke sl fvmmazions, gestione ¢
eonservaziomt el decenneri fgformaticd” emanate dall” Al D,
" Lisive Gaida rulfa formezion, Rektione ¢ conservazion ded docnmentt ifiemaiic’ ensnate 43| Apll,
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principali procedimenti amministrativi dell’ Amministrazione, sono protocollate in ingresso dalla ADD
appositamente costituita presso il Ministero dell Tstruzione, & sono rese disponibili alle Istituzioni scolastiche.

Tenendo conto che I'archivio corrente ¢ organizzato su base annuale e che il passapeio dall’archivie comente
all'archivio di deposito & possibile solo qualora il fascicolo contenga documenti afferenti a procedimenti
conclusi, ¢ necessario verificare quali fascicoli contengono documenti afferenti ad una peratica chiusa, Tale
verifica pud essere effettuata:

* ad ogni fine anno, in modo tale che i fascicoli delle pratiche non chiuse entro il dicembre precedente
vengana “trascinati” nell"archivio corrente del nuovo anno e | fascicoli delle pratiche chiuse vengano
“traseinett” nell"archivie di deposito;

DHIrE,

= in corso danno qualora la pratica sia chiusa.

Dato che sarebbe troppo oneroso & pressoché inutile conservare illimitatamente l'archivio nella sua todalitd esso
deve cssere periodicamente sottoposto ad una selezione razionale, che va prevista fin dal momento della
creazione dei documenti, e va disciplinata nel piano di conservazione a sua volia imtegrato ¢on il sistema di
classificazione, A tal fine si inserisce lo sfoltimento (amivita eseguita nell"archivio cormente).

Lo sfoltimento @ un'attiviti propedeutice ad una corretta conservazione documentale: al momento della
chiusura del fascicolo, ad esempio, oppure prima del trasferimento dello stesso all*archivio di deposito,
Peventuale cartepgio di carattere transitorio e strumentale deve essere selezionato ed estrafto dal fascicolo da
parte dell operatore incaricato del traftamento della pratica. Si tratta, cioé. di estrarre dal fascicola ke copie e |
documenti che hanno appunto carstiere strumentale e transitorio, utilizzati dell"operatore incaricato o dal
responsabile del procedimento, ma che esauriscono la loro funzione nel momento in cui viene emesso il
provvedimento finale oppure non sono stretiamente connessi al procedimento (ad cs., appunli, promemoria,
copie di normativa e documenti di carattere generale).

Nell'ambito dell’archivio di deposito avviene 'opemzione di scarto che non deve essere applicato, salvo
diverse indicazioni dettate dalla Soprintendenza archivistica, su documentazione facente parte dell'archivio
slorico le cui pratiche sianc esaurite da oltre 40 afni, mentre pul essere sempre effetiuato sulla documentazione
dellarchivio di deposito, che contiene tute le pratiche chiuse che non ubbiano matarate § 40 anni di
conservazione,

La carenza di spazio negli archivi nonché la produzione smisurata e la conservazione d carte anche inutili non
possono giustificare la distruzione non autorizzata di documenti e pemmeno 1a cancellazione di documenti
elettronici®®, poiché lo scarto dei documenti dell“archivio della scuola ¢ subordinato all*sutorizzazione della
Soprintendenza archivistica™. E una forma di scarto anche la cancellazione di documenti eletironicl.

Fatte salvo quanio sopra, 1'operazione di searto & supporata dal massimario di conservazione e scarto, gravsie
al quale & prodotto annualmente I'elenco dei documenti e dei fascicol; per i quali & irascorse il periado
obbligatorio di conservazione e che quindi sono suscettibili di scarto archivistico, [ documenti selezionati per
la conservazione permanente seno depositali contestualmente agli strumenti che ne garantiscono "accesso

M A, 68, comma 1, del DJPR 4452000

S At 165, D Lgs 22 gennnin 2004, 042 “Codice dei heni cultali e 64 pacsRpRin, & smsi dellarticodo 10 della begpe 6 luglio 2003,
i 137

™ An. 21, comma |, DLgs 22 gennnio 2004, 6. 42 “Codice ded beni culsrali e el pacsepgio, @ ==nsi dell aticolo 10 dela begpe
luglin 2002, 0, 1377,
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nell’ Archivio di Stato competente per territorio o trasferiti nella separta sexione di archivie, secondo guanto
previsto dalle vigenti disposizioni in materia di tutela dei bent culturali.

PROCESSO D] CONSERVAZIONE

Il ciclo di gestione di un documento informatico termina con il suo versamento in un sistema di conservazione
che ¢ coerente con quanto disposto dal CAD e dalle “lifrnee Chidida sulla formazions, pestione e conservazions
dei docimenti informaic, 11 processa di conservazione prevede guattro fasi:

*  versamento in archivie di deposilo;
" scarto;

® versamento in archivio storico:

® delocalizeazione,

In questo contesto, si inserisce [a figura del Responsabile delia conservazione, i cul compiti sono stati descritt
al precedente paragrafo 2.2,

Ai sensi dell’ant. 34, comma 1-biz, del CAD, come modificato dalPart, 25, comma 1, lett. e), del D.L. 76/2020
(c.d. “Decreto Semplificazione™), convertito con Legge n. 12002020, le Pubbliche Amministrazion PRssonG
procedere alla conservazione dei documenti infarmatici:

a)  all'interno della propria struttura arganizzativa;

) affidandola, in modo totale o parziale, nel rispetto della disciplina vigente, ad altri sopgetti, pubblici o
privati che possiedono i requisiti di qualita, di sicurezzn e organizzazione individuati, nel rispetto della
discipling europea, nelle “Lince Guida sulia formazione, gestione e conservazione dei docinments
fformatic” nonché in un regolamento sui eriteri per la fornitura dei servizi di conservazione dej
documenti informatici emanato da Aglly”, avuto riguardo all'esigenza di assicurare la conformits dei
documenti conservari agli originali nonché la qualita ¢ la sicurezza del sistema di conservazione,

Per la conservazione dei document informatici, I'lstituzione scolastica i avvale del seguente modello
limternosesternal.

Il sistema di conservazione garantisce "accesso all'oggetio conservato per il periodn previsto dal piano di
conservirdone del litolare dell'oggetto della conservazione ¢ dalla normativa vigente, o per un teimpo superion:
eventisalmente concordato tra le part, indipendentemente dall'evoluzione del contesto tecnologico.

At sensi dell’art. 44, comma 1-jer, del CAD, come da ultimo modificato dal D.L, Te2020, “d fated | casi in
cui la legge preserive obblighi di conservazione, anche o citried di soggeit privat, il sistem di conservazione
clei docimenti informatici GSSICNFG, PEF guallo it €550 Conservalo, caratferistiche o exatenticitd, infegriid,
affidabiliea, legeibilita, reperibilita, seconds e n rdelitc indicate nelle Linee guida”,

In ogni case, i sistemi di conservazione devono consentire la possibilith di eliminare | documenti ove NECESSATIO
(laddove previsto dalla normativa vigente).

Si tenga conto altresi del periodo di conservazione e di seario dei documenti che contengono al loro interno
dati personali, In base alla normativa vigenie in materia di protezione dei dati personali, infatti, tale perioda di

7 1" AglD hn adottalo con Determingrione n. 4552021 | “Regodawento sy eriferi PR fa foriteny dei sevvizi of consmvisione del
decuwae] ffoenratier™ ¢ § pelativi albcgats, L alkegato A, in parnicokire, fisen | requisiti per 'erogazions del servizn di conservasione
per conto dedle Pubblache Amministmzioni, 1! regolmento prevede, inolire, Pistingone di mrarkeiplace per | servizi di
conservazione quabe serione alomoma del Clowd Merbetpdace ol possonn fscriversi i soggelti, pubblico e privet. che inlesdono
erogare il servizio di conservarione ded documenti informntici per conto delle Pubbliche Amministrazioni. 1 iscrizione al wirkailines
nan & obbligaterin ma | conservaton che intendang partecipan: & procedure 9 §ffdsmseniv da parte delle Pubhliche Amministrzion
devona mgualinenie possedere § reguisitl previsti nel suddetio regolamento ¢ sono solbapost sl Caitiviid di vigibanzn di Agl,
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tempo non deve essere superiore a quello necessario agli scopi per i quali i dati sono stati reccolti o
sUCCessivamente trtlati.

YVERSAMENTO IN ARCHIVIO 31 BEPOSITO
Nella fase di versamento in archivio di deposito™ il responsabile per la tenuta degli archivi®®;

* controlla periodicamente witte le pratiche fascicolate presenti nell'archivio corrente, sin cartacen che
elettronico, al fine di identificare quelle per cui la lavorazione ¢ gia stata conclusa e compila una lista
della documentazions presente nelle pratiche chiuse;

*  provvede allo sfoltimento eliminando Peventuale cartepgio di carattere transitorio e strumentale
presente nel fascicolo;

*  provvede al versamento di tuta la documentazione, sia eartaces che elettronica, presente nella lista
all’archivio di deposito;

*  provvede al verssmento nell’archivio corrente del nuovo anno della documentazione delle pratiche
appartenenti alle pratiche presenti nell”archivio corrente (ancora in fase di lavorazione).

L3 seguito, si fornisce la rappresentazione grafica del processo sopra descrifio.

Processn di Corsorvazians

Input | =1 Dutput
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BCARTO
Mell'archivie di deposito si eseguono le attivith relative alla fase di scarto in eui il responsabile per la Lenula
degli archivi:

*  verifica pericdicamente la tipologia ¢ i tempi di conservazione della documentazione, sia cartacea che
elefironica, presente nell’archivio di deposito per individuare quella da scatare applicando le
disposizioni del massimario di conservazione e scarto;

* procede con la compilazione di una lista della documentazione da scartare e da inviare alla
Soprintendenza per I"approvarione ¢ la comunica al Responsabile dells gestione documentale;

® imvia, in caso di documenti cartaced, la documentazione presente sulla lista al sopgetio competente per
la distruzione della carta;

L', 67 del PR, 44352000 disciplinn il masferimento dei documenti al®archivio & deposito, peevedends, nel detnglio che "/

Al e vafin agal ammo of responsatbile el servisio per ln peeione del fiusel documentali o degli arcluvi previeds o frazerine
Jascicall & s docieentarie relativi a procediment! conchusi in wr apposite archivie df depasite costieito presse elescuing
mntinistrazions. 2 I trasferimento deve exsere altsmin rispetianda Sarganizzazione ohe § fassicoli @ fe seeie awvono seil‘archivio
covrenre, 3. M resprovmatule del servizio per fa gestiome ded S dacimentali & el erching dove favmrre o toeservare an elenes doi
Javcieoli v defle serle feaifevite nellnrelivio di deposiie,”

B 11 wesponsabile per In tenutn degli sschivi pubd essere il Dirigente Scolastico o alire persannbe in possesso i icooel requisit
professionoli o di professhosalin seenice archivistica, preposto al servizio per 1 tenuta del protosolln informaticn, delln gestione dei
Mussl doconentali ¢ degh archivi, i sensi dell'art. 61 del PR 28 dicembre 2000, m, 445,
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" provvede ad eliminare la documentazione eletironica presente mella lista approvata dalla
Soprintendenza.

In caso di affidamento esterno del servizio di conservazione, Pelenco dei pacchetti di archiviazione contencnti
i documenti destinati allo scarip & generato dal responsabile del servizio di conservazione e frasmesso al
Responsabile della conservazione che, a sua valta, verificato il rispetto dei termini temporali stabiliti dal
massimario di conservazione e searto, lo comunics al Responsabile delia gestione documentale.,

VERSAMENTO IN ARCHIVIO STORICO
Nella fase di versamento in archivio storico™, il respansabile per la tenuta degli archivi:

" verifica se nell"archivio di deposito esistono pratiche esaurite da oltre 40 anni, sia in forma cartaces
che elettronica;

*  provvede a preparare una lista contenente tutta I documentisione presente nelle pratiche slesse,
qualora dovessers essere presenti pratiche esaurite da olire 40 anni;

*  provvede ad inviere In lista della documentazione da versare al personale competente, in caso di
documentazione cartacea, che deve individuare un archivio storico con sufficiente spazio per dare
seguito al versamento,

DELOCALIZZAZIONE

La fase di delocalizzazione é avviata nel caso in cui, dopo aver effettuato le operazioni di scarto e dopo aver
effettuato I'eventuale versamento nellarchivio storico, dalla verifica del grado di saturazione dell*archivio di
deposito cartaceo, risulta che Parchivio & saturo, Nel caso in cui archivio di deposito cartacen dovesse essere
saturo, il responsabile per la tenuta degli archivi:

*  provvede ad individuare la documentazione da delocalizzare selezionandola tea quella pif prossima
alla data di scarto;

* provvede a stilare Ia lista dei documenti da delocalizzare.
L addetto competente:

® analizza la documentazione Ficevuta;
* provvede a identificare una struttura con sufficiente spazio negli archivi;
* autorizza la delocalizzazione della documentazione Pressa usd strutfura inferna nel caso in cui questa
sia disponibile
Il responsabile per Ja tenuta degli archivi provvede ad inviare la richiesta di autorizzazione alla Soprintenden za

competente. Lina volta ricevuta 'approvazione dalla Soprintendenza competente, il responsabile per la tenuta
deghi archivi provvede ad inviare la documentazione da delocalizeare,

4. IL DOCUMENTO AMMINISTRATIVO

Per documento amministrative, ai sensi dell*art. L, comma 1, leit, a), del D.P.R. 28 dicembre 2000, . 445, 5
intende “agri Fappresentazione, cowiigue formeta, del comtenuto & atti. anche internd, defle pbbiiche
amnitnistrazioni o, comunie, wtifizzail ai fini dellattiviee amministrative.

L s, 69 del DR, 4432000, rubricat “Archivi storici”, prevede che Y dochmenti rele sinati er b consdreasione peemareaie
srG FeiEr comlestivalmends apll stranean che ae prrgrdiseonn §acesse. vl Archivi i Stata compartenis e Perrdiewdo o wello

epureerin eziane of seekivio secondo Gunde previsto dialls wigesli dispasiziond i murteriadi fnsela del Beai crdral™
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Nell'ambito del processo di gestione documentale, il documento amministrativo dal punto di vista operativo &
classificabile in documento:

" opicevutog

= inviato;

*  dirilevanza esterna;
di rilevanza interna.

In base alla naturs, invece, & classificabile in documenta:

= analogico;
= mformatico,

L'art. 40, comma 1, del CAD, come modificato da ultimao dall'art. 66, comima |, del D.Lgs. 13 dicembre 2017,
n, 217, stabilisce che “Le pubbliche amministrazioni Jormane gli orlglnali dei prope! dociomenti, inclusi guelli
ineveritt oel albi, elenchi ¢ pubblici regitri. con mezzi informmatict secondo le disposizioni df cul al pregente
eodice e de Linee guida”™.

Per cid che conceme la trasmissione dei documenti tra Pubbiliche Amminisiraziont, ai sensi di quanto disposto
dall'art. 47 del CAD, gssa deve avvenire:

= attraverso Putilizzo della posta eletironica™: oveero
* incooperazione applicativa,

Le suddette comunicazioni sono valide ai fini del procedimento asmministrativo una volta che ne sia verificala
la provenienza. 1l comma 2, del citato art. 47, stabilisce infatti che SAL firi della verifica della provenienza le
comuiticazioni sono valide se: al sone solfoseritte con Jirma digide o alivo ilpo di Jirma elettronica
qualificata; b) ovvere sono doate di segnatura di protecollo di cui alfarticodo 55 del decreto del Presidente
della Repubblica 28 dicembre 2000, n. 445; ¢} ovvero covitingite possibile accertarne alteiment o
provenignza, secondo quanto previsio dalla mormativa vigente o dalle Lines guida, F i ogni caso eschisa la
frasmissione df docimenti o mezzo fiax! o) ovvers frasmesse attraverse sistemi di posta elettronica certificatn
di cuil al decreto del Presidente della Repubhiica I febbraio 2003, n. 687

Specifiche indicazioni in materia di scambio di documenti amministativi protocollati tra ACO sono contenite
nell* Allegato 6 alle “Linee Guida sulla formazione, gestione & conservazione dei document! informaticd®,

DOCUMENTO RICEY LT

L& corrispondenza in ingresso pub essere acquisita dall*lstituzione scolastica con diversi mess e modalitd in
buse sia alla modalitd di trasmissione scelta dal mittente sia alla natura del documento. Un documento
nformatico pud essere recapiiato™:

® amezzo posta eletironica convenzionale [ PEQ);
* amezzo posia elettronica certificata (PEC):
*  mediante supporto removibile {ad es, CD, pendyive).

1 Come riporinto nell' Appendics dell*Allegalo & olle Limee Giwicda per far fowmaziong, pesiiore ¢ conservazions dei docamments
sfoerialicd, I"ilizm della posta eletironica ¢ “de smienders iieile odaliet froneisorin melle mrare el apyrlicizione delly
codtieicasiont g AC ranvite peoperazione apdienive . Perinmo, In cospetdene applicativa viens idemiGeain come " unics
miclaliti 0 tendere per be comunicazioni di docament] amminismtivi protecollali b ADD.

%2 Per cidh che riguarda b trasmissione dei docisment im Ie Pubbliche Amminisirmziond, speciliche mdicaseni som coslcmiie allintenm
dell'art, 47 del CAD.

22



MIMISTERC

3 ) DELLA
Qq Henistor rr'r-'.l'-'-r"..ﬂ'f'r.r.r-\'m:.-c CULTURA

Un documento analogico, assunto che le principali tipologie di documenti analogici che pervengono alle
Istituzioni seolastiche sono telegrammi, documenti per posta ordinaria e raccomandate, pud essere recapitato:

" attraversa il servizio di posta tradizionale;
® o i,

| documenti, analagici o digitali, di cui non sia identificabile "autore sono regolarmente aperti e registrati al
protocollo (con indicazione “Mittente anonimo™), salve diversa valstazions del Dririgente Scolastico, che
provveders ad eventuali accertamenti.

I documenti ricevati privi di firma ma il cui mittente & comungue chisramente identificabile, vengono
profocollati {con sottoscrizione per il perfezionamento indicazione “Documenta non sottoscritto™) ¢ inoltrati
al responsabile del procedimento, che valutera s necessita di acquisire la dovuta degli ati.

La funzione notarile del protocollo (cioé della registratura) & quella di attestare data e provenienza certa di un
ducumento senza interferire su di esso. Sarh pol compito del responsabile del procedimento valutare, caso per
caso, ai fini della sua efficacia riguardo ad un affare o ad un determinato procedimento amministrativo, se il
docemento privo di firma possa essere ritenuto valido o meno™.

DOCUMENTO INVIATO

I documenti informatici sono inviati all’indirizze elettronico dichiarato dai destinatari, abilitato alla ricezione
della posta per via telematica,

DOCUMENTO DI RILEVANZA ESTERNA

Per documento di rilevanza esterna si intende qualunque documento ricevuto/trasmesso da'a altro Ente o alira
persona fisica o giuridica. La gestione ¢ normata dal CAD.

DOCUMENTO DI RILEYANZA INTERNA

Per documenti di rilevanza intemna si intendono tutti quelli che a qualungue titole sono scambiati tra UOR o
persone dell*lstitnzione scolastica stessa.

Possono distinguersi in:

*  comunicagioni informali tra UOR {documenti di natura prevalentemente  informativa): per
comunicazioni informali te unith si intendono gli scambi di inFormazioni che non hanno valenza
giuridico  probatoria, né rilevanza ai fini dellazione sniminisirativa, Clueste  comumicazioni
wevengaono, di norma, tramite PEC) ¢ non sono soggette a protocollazione ed archiviazione;

*  scambio di decumenti fra UOR {documenti di natura prevalentemiente giuridico-probatoria): per
seambio di documenti fra wnitd si intendono le comunicazioni ufficiali di un certo rilievo ai fini
dell’azione amministrativa e delle quali si deve tenere tmccia, Le comunicazioni di questo gencre
devono comungue essere profocollate,

DOCUMENTO ANALOGICD

Per documento analogico si intende i reippresenivzione non informatica di artl, fon o dati givridicamente

=iy

rifeumr™ .

* Per approfondimendi im merito ol tdpologie di sotloserizione elesironica, sl veda il par, “46.0 - Le firme ebatroniche™,
AR 1, comma 1, Ten. p-bix), Dlgs. T nara 2005, n. 2, CAD
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Si definisce “originale” il documento cartacen nella sua redazione definitiva, perfetta ed autentica negli
elementi sostanziali ¢ formali, comprendente tutti gli elementi di garanzia ¢ di informazione del mittente e del
destinatario, stampato su carta intestata e dotato d] firma autografa’™,

L.a sotloserizione di un documento determina:

= Videntificazione dell*autore del documenta;

* I paternith del documento: con la sottoscrizione Pautore del decumento si assume la patemiti dello
stesso, anche in relazione al suo contenuto, A questo proposito si parla di non rpudiabilita del
documento sottoscritto:

* lintegrita del documento: il documento siritto e sottoseritto manualmente garantisce da alierazioni
materiali da parte di persone diverse da quella che lo ha Posto in essere.

DOCUMENTO INFORMATICO

Per documento informatico si intende “if documento elettronico che ciens la rappresentazione informatica
oli atti, fiitl o dati giwidicamente rifevani™, 1 documento informatico, come precisato nel paragrafo 2.1.1.
delle “Linee Guida sulla farmazlons, gestione ¢ conservazione dei documenti fnyfiarnratic” emanate da AglD,
¢ formato mediante una delle seguenti modaliti:

“a) creazione tramite "wtilizzo di strimtenti saftware o servis cloud qualificati che assicuring g produzions
i dlocamendi nei formati @ nel rispetto delle regale di interaperabilieg dl cuf all'allegato 2;

b acquistzione di wn documento in formatico per via felemalica o su SHppOrta informatico, aeguisiziane della
copia per immagine su supporte mformatico di i docimento analo gice, acquisiziens delia copia informatica
ai i docimenio analogico,

ch memarizzazione sh supporte iformatico in formeato digttale detle informaziont visulianii de iransazioni o
processi informaiici o dafle presemazions telemetica di daii attraverss m ocduli o formdar vest disponibili
all ‘wrenre;

il generazione o raggruppamenio anche in via antomalica i wn insieme of dali o reglstrazion, provenienti
o vina o plis banche datl, anche apparienemnti o pill Soggettl inferoperanti, secondo wng steutiira logica
predetermingta ¢ memorizzaa in forne statica”,

Il documents informatice ¢ immodificabile se la sua memorizzazione su supporte infermatico i formato
digitale non pud essere alterata nel suo AUcesso, geslione e conservazrione

A seconda che il documento informatico sia formato secondo upa delle modalitd sopea riportate,
I'immodificabiliti ¢ 'integritd sono garantite da una o pid defle operazioni indicate nelle citate Linee Guida,
al paragrafo 2.1.1. (pag. 11).

Al momento della formazione del documento informatico immodif; wabile, devono essere generati e associali
permanentemente ad esso i relativi metadati. L'insieme dei metadati associti dall’lstituzione scolastica ai
documenti informatici e ai documenti amministeativi informatici corrispondono a quelli obbligatori previsti
nell’ Allegate 5 delle “Linee Guidks sufia Jormazione, gestione ¢ conservazione del docimenti irformatici™,
Potranno essere individuati ulteriori metadati da BSSOCHATE A particolari lipologie di documenti informatici,
come | documenti soggetti a registrazione particolare,

= Per approfndimentt in merito ulla reesione di ducumendi privi di G, si veda i par, 4, 1, - Documenio Fesuta’™

AR, |, comma | bt pl Dules, 7 morzo M08, n B2, CAD. La delinizione & aices] cofftenuby al imlerno dellan, |, comma 1, led,
bk del DR 4452000: “b) DOCUMENTE INFORMATICO: L rapreserizione informaice of an, fn o dod platdicantente
rifevanid,”,
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L casa di determinezione df wlteriori metadaii da associare & purrticolari tipologie di deocimenti informatici]

Gili ulteriori metadati ¢ le particolari tipologie di documenti informatict a cui deveno esserc associall vengono
riportati nell’ Allegato.

Un documento nativo informatico non pud essere convertit in formate analogico prima della sna eventuale
acquisizione n sistema di protocollo o archiviazione informatica. Nel caso di documenti sopgetti a
soltoscrizione, € possibile fare ricorso alla firma eletironica avanzata (FEA), messa a disposizione delle
Istituzioni scolastiche dal Ministero. | Dirigenti Scolastici ed i Direttori dei Servizi General] ed Amministrafivi
delle Istituzioni Scolastiche statali di ogni ordine e grado possono, inolire, fare ricorso alla firma digitale,
tramite I"apposita funzione presente sul SIDI. Le suddetie modalita di firma vengono delineate ed analizzte
nel paragrafo successivo.

LEFIRME ELETTRONICHE
La firma elettronica costituisce la modalith ordinaria di firma dei documenti informatici,
In particolare, la normativa vigente in materia individua diverse tipologie di soltoscrizione elettronica:

" firma elettronica, ovvero 'insieme dei dati fn forma eletironica, allegati oppure connessi tramite
associazions logica ad aliri dati elettronici, utilizzata come metodo di autentificazione (art. 3, n, 14,
Reg. UE n. 9102014);

* firma eletironica avanzata, ovvero PPiinsieme def dati allegati o connessi ad un documento informatico
cthe consentono [Midentificazione del firmatario e garantiscono la connessione univoca con
questultime (art. 3, n. 11, Reg, UE n. DIOA2014Y;

* firma elettronica qualificata, ovvero una firma eletironica avanzata che si basa su un certificata
qualificato (art. 3, n. 12, Reg. UE n. 102014

* finma digitale, ovvero una particolare firma elettromicn qualificata che si basa su un certificatn
qualificato e su un sistema di chiavi erittografiche (art. 1. comma 1, lett, 53, CAD).

In considerazione del tipo di teenologia wilizzata, 1a firma digitale rappresenta la tipologia di firma it sicura.
Essa & disciplinata dall’art. 24 del CAD il quale, ai commi 1, 2, 3 e 4, prevede che */, Lt firma digitale deve
riferivsi in maniera univoca ad wn solo saggeito ed al doceamento o all'insieme di documenti cui & ROl o
assoclta. 2. L'apposizione df firaa digitale imtegra @ sostituivee Pappasizions o wigitli, purczomni, timbyd,
corfrassegni ¢ marchi af gualsiasi gevere ad ogni fine previsio dalla norsiativa vigente. 3. Per la Benerazicne
dlella firma digitale deve adoperarsi un cert ficene qualificats che, al momento della sottoscrizione. mon risulti
scedito di validied oveero non rFisulti revocato o sospeso. 4. Attraverse i cerificato qualificato sl devong
rilevare, secondo le Linee guida, o validita del certificato stesso, nonche gl elenenti iefertificarivi del fitofare
i firmit digitale ¢ del certificatore e 2l eventuali Hmiti d'uso. Le linee Ehicka defimisconn alvos] le wodalisg,
anche temparall, di apposizione delia frma,

51 tenga conto, altresi, che secondo quanto stabilito dall*art. 24, comma 4-bfs. del CAD, qualora ad un
documento informatico sia apposta una firma digitale o un altro tipo di firma elettronica qualificata basata su
un certificato elettronico revocate, scadufo o sospese, 1 documento si ha come non stlloscntie, salvo che lo
stato di sospensione sia stato annullato. Ad ogni mode, 'eventuale revoea o SOSPENSIONe, comundgue motivata,
ha effetto dal momento della pubblicazione, salve che il revocante, o chi fichiede ta sospensione, non dimostri
che essa era gid a conoscenza di tutte le parti interessare,

51 rappresenta, inclire, che Paricolo 20, comma |-bis, del CAD, come mod ificate dallart. 20, comma 1. lett.
aj del D-Lgs. 13 dicembre 2017, n. 217, stabilisce che “Wf documenio informatice soddisfa if requisite della
Sorma scritie ¢ ha Vefficocia previsga dall'articolo 2702 del Cadice clvile qeantid vi & apposto wa firma
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digitale, altre tipe di firna elettronica qualificata o wna firma elettronica avansata o, comtigue, & formato,
previa identificazione informatica del sio autove, attraverse un Frocessa gvente § requisits fissari dall ' AglD
ai sewsd dellarticodo 71 eon modalitd wall da garaniive la sicurezza, infegriti e immodificabilit del documendo
€ Int mmanicra wanifesta @ ineguivoen, la sua Heondcibifi all awtore, I tui glf alivi casi, Pidoneitd del
doctmento informatico a soddisfare if requisiio dedia forma scrittg ¢ 1l suo valore probatorio some liberamenie
velutabili in gindizio, in relazione alie caraiteristiche i sicwrezza, infegriid e immodificabilitg. La dava e Fora
di farmazione del documenta fnformatico sono opponibili af ferzi se apposte In conformitg alle Linee guida™,

Ai sensi dell*art, 20, commi 1-fer e l-gnarer, del CAD, introdatei dall*an, 20, comma 1, lett. b)), del [lgs. 13
dicembre 2017, n. 217: “(1-ter) £ “wtilizzo del dispositiva di firma slettronica qualificata o dightale si presime
riconducibile af titolare di firma elettroniea, salva che quiesti dia prova contravia. {I-guater) Restana Jerme
le disposiziont concernenti if deposito degli ait e dei documenii in via telemarica secondo lo normativa, anche
regolamentare, in materia di processo telematico™.

Dalle disposizioni sopra ripartate, risulta possibile individuare quale sia I"efficacia probatoria del documente
informatico, sulla base del tipe di firma apposta sullo stesso, Nel dettaglio:

* i documenti sottoseritti con firma elettronica “semplice™ soddisfano il requisito della forma serittn
e il loro valore probatorio & liberamente valutabile in giudizio, in relozione alle caratteristiche di
sicurczza, integritd e immodificabilitd della firma stessa;

* i documenti sottoscritti con firma elettronica avanzata, firma elettronica qualificata e firma
digitale soddisfano i requisito della forma seritta ¢ hanno Pefficacia prevista dall'art. 2702 ¢.c ¥,
avvero fanno piena prova fine a querela di falso:

* i documenti sottoseritti con firma digitale con certificate revocato, scaduto o sospeso fanno piena
prova lino a disconoscimento, ai sensi di quanto disposto dallar. 2712 c.c.®

Si rileva, inoltre, che Mart. 25 del CAD, rubricato *Firmia auttenticaid”, pravede che la firma elettronica o
qualsiasi altro tipe di firma elettronica avanzala, autenticata dal notaio o da aluo pubblico ufficiale a cid
autorizzato, si ha per riconosciuta ai sensi dell’art, 2703 e,

Il CAD™ stabilisce, altresi, che pli atti elencati ai numeri da 1 a 12 dell*ant, 1350 c.c. debbang essere sottoscritti
con fima elefironica qualificata o digitale, a pena di nullivh. Gli stti di cui al n. 13, del citato art. 1350 L.,
invece, oltre ai tipi di firma S0P menzionati, possono essere sottoseritti anche con firma elettromica avanzata
o devone essere formati con le ulteriori modalit di cui all'articolo 20, comma 1-bis, primo periodo,”!

L an. 2702 ¢, stubilisce che “La scrivurg eivata i prienn prove, fine a quersla di fitho, della provenienza deile dichiarazion da
el I sotoreritin, se colnd contro i guale da soritturg 8 pradarky se ricomaser i seissorisiane, overs ge ezt i lepalmemte
conEisie came FiconascintT”

WL'art 3712 c.e stabilisce che “Le riprestiaiond fotograliche, fnformaiicle o cinemdatografiche, i regisrazion] feneprafiche ¢ i
Eenen, apai alled rappvesealazions meccanica oY foR e ol cose forsas pivng prova ded i e delle cote rappweseniale, re ol
canfre il guale see prodofie non se disconases iy cigfarminh ol faiti o el come mmedesime_

Y L'an, 2703 c.c. stahilisee che “J. S deat prer viconscivin b soltoseriziome sutenticrta daf natais o da atere pubblice witciele o o
antizzeto. 1 Llowleaticazione consiste mellaltestmsione o st el peabdilios wiliciale efee b solfaserizione & g CAUTMEAT (1 R
presenza. If puibiico ufficialy deve previamente aceerioee Pidensitg dells persens ol setiosenive”,

AR, 21, cotnma 2-bis, del CAD,

L art 1350 co stabilisoe che “Lrevono farst per ate prblico o ek ECRINIve privala, sotto porie o matiid) 11§ eomranti el
Irferizeana ba proprietd df bend immolill: 21 § comrany she eartiiiroons, wolliiane o feasrdicone U dinino of st st Bewi
immohili, if divivt df supecficie. i divitio del comcedente ¢ aellpainenta; 31§ controti che costiiseono i conmariane df divig inlivef
il vivenwerd peecedenti; 4} | contratti che eoifivivcons o mionlificana fe ervits predial, i divtite df wo xu he fumobili o if Wit off
ahitarione; 3} gl ontd df rinenzi af @D indiean g s peecedemdt: A) § coniran df afffancaziong el fanda exfiteniico: b N
coitedt off srerlresi: A cowteatsi of fecazione OF hewi Il per fim dfiretler SaperiGRe o move Rl B J carirani of socieny o of
assuelazione covl § guall 5 conferinee 1 podiviendo g berd fmmebili o o ol aliriinl reall immob e per wp temgro ecoedente | move
GFE 0 prer i lempa udeterminato; [0) gl antd cohe cosiireoma rendite pevpatug o vitnlise, solve le dispotiziont welative aile rendin
defle Siava; 1) gfv ani of divisione di b fnneobili o o entted lieitll Fecal¥ Faama Wil F2} e parraziont che barne per aggetlo
CORIENQURTAE redmiive ai Fapparti glataici rerEIieniE Aef el precealemin: 1380l gl an apeciaimente lieal dalip fegge",
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La registrazione di protocollo di un documento informatico sottoscrifto con firma digitale & eseguita dopo che
I"operatore di protocollo ha verificato la validita della firma digitale con apposita funziote sul sistema di

protocollo.

Fatto salvo quanto sopra rappresentato, i document informatici possono essere anche senza finma e in tal caso
51 seguird |a disciplina contenuta al par. “4.1. - Documento ricevuto™,

Da ultimo, si rappresenta che, in tutt gli ani cartacei che provengono e che sano generati da sistemi
automatizeati, la firma sul documento cartacen del furzionario responsubile pud essere sostituita dalla dicitura
dalla *Firma mwtografa sostitulta a mezzo stampa, af sensi dell ‘art 3, commia 2, Legge 39/19037,

CONTENUTI MINIMT DE] DOCUMENTI

Occorre che i documenti amministrativi, sia mnalogici che informatici, aventi rilevanza esterna, contengano le
seguenti informazioni:

*  denominezione e logo dell'amministrazione initlente;

* indirizzo completo dell*amministrazione (via, numero, CAP, sitth, provineia);

*  indirizo di posta elettronica certificata deli® [stituzione seolastica;

*  indicazione dell'Istituzione scolastica e del"UOR che ha prodotte il documento;

* i numero di telefono del'UOR & del RUP (facoltativo, o pi¢ di pagina se previsto);
C.F,, PIVA, Codice iPA, Codice univocn per la FE,

Inoltre, il documento deve recare almeno le seguenti informazioni:

*  luogo e data (gg/mm/anno) di redazione del documento;
= numero di protocollo;
* oggetto del documento.

Esso non deve contenere il riferimente al numera di fax, coerentemente a quanto disposto dall’art. 14, comma
|-Bis, del decreto-legge 21 giugno 2013, n. 69, cosi come modificatn dalla legge 9 agosto 2013, n, 98, recanto
“Misure per favorire la diffustone del dowicilio digitale”, il quale stabilisce che, ai fini della verifica della
provenienza delle comunicazioni, & in ogni caso esclusa la irasmissione di documenti a mezzo fax tra Pubbliche
Amministrazioni. £ facoltd del Responsabile della gestione documentale aggiungere a quelle fin qui esposte
altre regole per la determinazione dei contenuti e per la definizione dells struttnra des documenti informatic.
St cvidenzia, altresi, che in tema di accesso ai document amministrativi’, a ciascuna Istituzione scolastica
spetta I'onere di specificare con precisione gli estremi di registrazione di un documento sui propri sistemi di
protocolbo.

L'indicazione di tali elementi (tra cui I"oggetio) deve essere rispondente agli sandard indicati nel preserte
manuale", Cidy perché prerequisito essenziale del pieno godimento del diritto all'sccesso agli atti & la
reperibilith di quest’ultimi che ¢ assicurata da una cometts e standardizeaty definfioneftrascrizione
dell oggetin.

" Per apmrofondimenti in merito alfa ricerione 4 document] prividi firma, si veda il par. 4.1, — Documenlo feevalg™

W Ml ambito della discipling &8 accesso, |at. I, eomma 1, Jels, d), delta L. 24171990 definisce il documento mmnmiBiEmiyg eame
St reppese Az grafica, felocinmatografeo, eleftromgetion o ot el altea specie ded confermuio o at), aoche bnterad
o dreur velearivd v wne specliTeo procedimente. defenyts di ntur iy criinistenzione ¢ concernein avivie of Puthito fntgveise,
indiperndsatemente dolla materg pubhlicistica o petvaristice dotl foro alirciling faciausiale™,

H Per ubterioni appeofondimenti, st veda i par, 3.2 = Seridteira o dari o protocalln™
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PROTOCOLLABILITA DIUN DOCUMENTO

Sono oggetio di registrazione obbligatoria, ai sensi dell’an. 53, conma 3, del D.PR. n, 445 del 2000, i
documenti ricevuti ¢ spediti dall'amministrazione e tus i documenti informatiei®,

Inoltre, I'art. 40-4is del CAD, come mediticaio dagli artt. 37, comma |, ¢ 04, comma 1, del Dgs. 13 dicembre
2007, n. 217, prevede che formano apgelto di registrazione di protocollo ai sensi dell'articolo 53 del D.P.R.
. 445 del 2000, “fe commicazioni che provengona da o sone Inviate a domicili digitali elewi af sensi di i it
previste all'articolo 3-bis, monché le istemze e le dichiarasioni o el all'articolo 65 in conformitg aile Lines
Ettida”,

Song invece esclusi dalla registrazione obbligatoria®:

= le gazzene ufficiali;

* i bollettini uificiali ¢ i notiziar della Pubblica Ammitistrazione;

* lenote di ricezione delle circolari e altre dizposizioni:

= imateriali statistici:

*  gli afti preparatori intemni;

* igiornali, le riviste:

" jlibrr;

* imateriali pubblicitari;

= gliinviti a manifestazioni;

®  tuiti i documenti gia sogeetti @ registrazione particolare dell' Amministrazione.

Nel caso in cul sia necessario attribuire una dats certa a un docemento informatico non soggetio a
protocollazione prodotie all®interno dell’ Istituzione scolastics, si applicano le regole per la “validazione
temporale” di eui al DPCM del 22 febbraio 2013 “Regole tecniche I mutevia di generazione, apposizions &
verifica delle firme efettroniche ervanzate, qualificate ¢ digiteli, at sens! degfi articeli 20, comme 3, 24, comma
4. 28, comma 3, 32, comma 3, lettera b), 35, comema 2, 36, comma 2 e 717,

In particolare, la *validazione temporale” consente di stabilire il momento temporale in cui il documento
informatico & stato formato ed & definita come il risultato di una procedura informatica in grado di offrire un
riferimento temporale epponibile a terzd,

Lo strumento per ottenere questo risultato & la “marca temporale™, ovvero i riferimento femporale che
conserite la validazione tempoarale ¢ che dimasira [ 'esistenza di utt evidenza informaticn in wn tenipo certa”,

5. ILPROTOCOLLD INFORMATICO

PROTOCOLLAZIONE

Per protweollazione si intende I'attivita di registrazione di pratocollo mediante ka quale & eseguita I'apposizione
a I"associazione al documente, in forma permanenie € non modificabile, delle informagioni riguardanti il
documento stessao,

e "Linee Fivida sl foemaione, geslione ¢ conservasione de docwanerd| infrnmic’”, emanace dnll" AglDd, prevedons che Ly
registrazion informaticn ol documenti & rappressntane dall Besieme of di it forasn efeftronica qlivgati o conmersi ol docusieiio
bl nnaries af fine el ielerarifoasione mnivors o e 1 dirmentl prodolti & acquisth, Per ta Prebblioa Awmvifristrazion vale quamra
dtipeste i sensl dell mrtipelo 33, conm 3, del TEUDA",

* L'or, 53, comma §, del DPR, 44472000, ol priomo periodo prevele dhe “Smo CERENG i regivtrosione obiaioetn | docimeen
PICEVAET e st ol ammminiztrazione e B § documens fayfarmaatior,

AR 53, conuna 5, del PR 44572000,

WAL 1, comma 1, del DPOM 22 febbrain 2013,
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| documenti che devono essere registrati a protocollo seno indicati nel paragrafo “4.8. - Protocollabilita di un
docunento amministrativa™,

Oxgni numero di protocollo individua un unico documento e gi eventuali allegati allo stesso e, di CONSCRNENZE,
ogni documenta con i relativi allegati reca un solo numero di protocollo immodificabile. Quindi non &
consentign:

= protecollare un documento gia protocollato;

*  apporre manvalmente la segnatura di protocollo, salvo i casi in eui I"appesizione tramite I"epplicativo
passa deteriorare le informazieni fondamentali del documente (ad es. soveapposizione del tmbro in
ingresso al timbro in wseita, presenza di etichotta adesiva plastificata che vernsbbe snnerita dalla
stampanie);

®  incaso di spedizione ed arrivi massivi, apperre una segnaturs del tipo es.: 174171, 174142, 174143, ecc.
oppure atiribuire ad essi lo stesso numern di protecollo:

®  protocollare sul registro ufficiale atti di rilevanza interna senza utilizzare Mapposita modalitd di
prodocollazione inferna:

* selezionare un numero di prodocollo alla data di ricezione del documents al fine di effettuarc
I"operazione di protocollazione in une data successiva:

" appome la firma sul docomento successivamente alln pratocollazione:

* associare ad una precedente registrazione ulteriori allegati prodotti o ricevuli successivamerile.

La protocollazione per ogni documento ¢ effetiuats mediante la memorizzazione dei seguenti elementi™:

* numero di profocollo del documento penerate automaticamente dal sisterma e registrato in forma non
maodificabile;

* data di registrazione di protocollo assepnata automaticamente dal sistema ¢ registrata in forma non
modifeabile;

= mittente per i documenti ricevuti o, in alternativa, il destinatario o i destinatari per i documenti spediti,
registrati in forma non modificabile;

* oggetto del documento, registrato in forma non modificabile;

" data ¢ protocollo del documento ricevuto, se disponibili;

*  [limpronta del documento informatico, se trasmesso per vie telematica, costituita dalla sequenza di
simboli binari, in prado di identificarne uwnivocamente il contenuto, registrata in forma non
miodificabile;

*  informazioni inerenti all’assegnazione interna all'amministrazione e la eventuale elassificazione™

L"operazione di protocollazione, cosi come appena descritts, deve essere effetiuata solo dopo aver caricaio sul
sistema il documento principale e 1 suoi allegati {che devano ripartare tulti il medesimo numera di protocollo).

SCRITTURA D1 DATE DM FROTOCOLLO

La pgestione informatizzata dei flussi documentali dell’lstituzione scolastica necessita una particolare
attenzione alla qualith delle informazioni associate, in fase di protocollazione, ai documenti interessati, al fine
i evitare che quesdi risultine non reperibili o difficiimente rintracciahbili,

A tal fine, sono di seguito riportate e regole cui gli wtilizzaton del sistema di protocollo informatico devone
altenersi, per la redazione dei seguenti dati:

* Tali elementi sono definiti nell"ar. 33, comma 1, del DLPH. 4452000,
® Tale elements & previsto dalle “Linee Cnide il Sorusione, gestione & conrarvations ol dacimen fafpemaiicd” emannle
ladl " Apdlh,
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- Prima il nome e poi il copnome

Nowif df persona - Tutto maiuscolo
Esemplo: MARIO ROSS]
Fir :
i :m'.r f-nﬁ..mm.m!: ey T—
isdituz inteli

Nomi i citte @ off stati

In lingua italiana, per esteso ¢ senza puntare
Esempio: San Vitaliano (Ma} e non S, Vitaliano (Na)

Nowi di ditte e socierd

- Se riportano nomi di persona valgone le precedenti regole

= Usare sigle, in maiuscolo e senza punti o, in altermativa, acronimi
- La forma societaria senza punti

Esempio: GIUSEPPE B IANCO, ACME SpA

Enii e awsaciaziond in
gencre

Usare sigle in maiuscolo e senza punti, laddove disponibili

Usare la forma ridotia ¢ puntata dells sola parola Ministero, oppure

Ministeri I"acronimao
Esempio: MIN, ISTRUZIONE, oppure M1
Enti di xecondo fivello Usare Ia forma estesa o acronimi noti
In mainscolo e senza punti N
Sigle in genere
Esempio; M|
- Digitare il carattere direttamente dalla tasticrs
Firgedeire ¢ apici - . o .
- Non eseguire Ia funzione copia ¢ incolla di Windows
s Usare il seguente formato numﬂjcu:-ﬂG-MM-MAA o GOMMAAAA
i
Esempio: 20-07-2020 o 20072020 ¢ gon 200072020
SEGNATURA DI FROTOCOLLO

La segnatura di protocollo & Papposizione o I"associazione all*originate del documento, in forma p

non modificabile, delle informazioni rignardanti il dociumento
dall*applicativa automaticamente e contemporancamente all”

consente di individuware ciascun documento in moda inequivocabile.

. . . It 0 & - 1
Le informazioni minime previste nella segnatura di protocollo sona ™

AR 35, comma 2, DPR, 4452000 &

dll*AgIl, pag, 20,

" Tali informnzioni sona defindie all'nrt. 4% del I3 PR, 4452000,

crmanents

stesso. L'operazione di segnatura & effetiuata
operazione di registrazione di protocolle”, Essa

“Limee Cimlela sl formerione, Eealiome ¢ congervazions del documenrs iformaniel”, emnnste

£}



* il progressivo di protocollo™;
* ladata di protocollo;
* Tlidentificazione in forma sintetica del"Amministrazione o dellArca Organizzativa individuata,

L'operazione di segnatura di protocotio pud includere ogni altra informazione utile o necessaria, qualora tali
mformazioni siano disponibili gid al momento delly registtazione di protocollo. Quande il documento &
indirizzato ad altre Amministrazioni ed & formato e trasmesso con strumenti informatici, la segnatura di
protocollo pud includere tutte e informazion di registrazione del documenio,

La segnatura di protocollo dell’Istituzione scolastica, in ottemperanza alle regole teeniche precedentemente
esposte, adotta il ser di informazioni minime ed wilizza quale identificativo dell’ Amministrazione il codice
e eul I'lstituzione scolastica & univocamente identificata sul"indice delle Pubbliche Amministrazioni,

IMFFERIMENTO DELLA REGISTRAZIONE 1M PROTOCOLLG

Le registrazioni di protocollo dei documenti pervenuti all'lstituzione scolastica sono effettuate nella giornata
di arrivo £ comungue non oltre tre giorni lavorativi dal ricevimento di detti documenti, Qualom nc tempi sopra
indicati non pessa essere effettuata la registruzione di protocollo, il Responsabile della gestione pud autorizzare
la registrazione in tempi successivi fissando comunque un limite di tempo e conferendo valore, nel caso di
scadenze predeterminate, al timbro datario d*arrivo, esplicitandone |'amorizzazione atiraverso Bpposite nole
mterne. Il protocoll differito consiste nel differimento dei termini di registrazione e si applica i documenti
in arrivo.

RICEVUTA DI AVVENUTA FROTOCOLLAZIONE

La ricezione ded documenti via PEC comporta Pinvio al mittente di due tipologie diverse di ricevute: uns legata
al servizio di posta certificata, una al servizio di protocollazione informatica. Nel caso di ricezione di
documenti informatici mediante PEC, 1a notifica al mittenie dell'avvenuta recapito del messageio ¢ assicirata
dal servizio di posta clettronica certificata, wtilizzato dalFistituzione scolastica con gl standard specifici,

In caso di documenti pervenuti via PEO, é inviata una conferma di ricezione con relutiva segnaturn informatica
in formato XML del documento attraverso appasita funzione (“Inoltra” o “Rispondi™),

REGISTRO GIORNALIERO D] PROTOCOLLG

Il registro di protocollo € lo strumento attraverso cuj & possibile identificare in modo univoco e cero |
decumenti ricevuti e spediti mediante la registrazione di determinati elementi che caratterizzano ogni singolo
documento. Per tale motivo, il registro di protocolle svolge una fondamentale Tunwione giuridico probatoria,
attestando 'csistenza di un determinato documento all'interno del sistema di gestione documentale e
garantendone " autenticitd,

Dungue, in cocrenza con la normativa vigente, il registro ufficiale di profecolls & unico, sia per la
protocollazione in ingresso, che in uscite, che in modalith interna ¢ la numerazione progressiva delle
registrazioni di protecollo & unica indipendentemente dal maodello organizeative adottato. La numerazione si
chinde al 31 dicembre e ricomincia il 1° gennaio successivo. Essa sioaggioma sutomaticamente e
quotidianamente,

Deve essere prodotio automaticamente registro giornaliero di protocolle costiite dall’elenco delle
informazioni inserite con "operazione di registrazione di protocollo nell"arco di uno stesso gioro,

* Al sensi dell'ost. 57, comamn | del DR, 4452000 £4 N memcra o Profocatic ¢ progresiivo & castituitn o aftiens sl e
arerictre. L pioserazione & ¢ irimovma agei ama pofire.
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Esso deve essere inviato automaticamente. dal sistema di protocolle, in formato tale da garantime la non
modificabilitd. Al fine di garantive Ia non modificabilit delle operaziont di registrazione, il registro giomaliers
di protocollo & trasmesso entro by giornata lavorativa successiva al sistema di conservarione™

St specifica che con riferimento alle protocollazicni effeliuate esclusivamente sul Registro ufficiale di
protocollo, I'operatore che gestisce lo smistamento dei documenti pud definire “riservata™ una registrazione i
protocollo od assegnarla per competenza ad un ulente assegnalario,

Stricorda che sono soggetti a protocollazione riservata seguenti documenti:
*  documenti relativi a vicende di persone o a fatti privati o particolari;

* documenti di camattere politico o di indirizzo che, se resi di pubblico dominie, possono ostacelare il
raggiungimento degli obiettivi prefissati;

» documenti dalla cui contestuale pubblicitd possa derivare pregivdizio s tersi o al buon andamento
dell'attivitd amministrativa
E possibile impostare una data di scadenza al carattere riservato del documento, Una volta scaduti i termini di
riservatezea, il documento diventa visibile a chi & abilitato,

REGISTRO D1 EMERGENZA

MNel caso di interruzioni del funzionamento del sistema di protocollo informatico per canse tecniche accidentali
o programmate, ai sensi dell'art. 63 del Testo Unico, le registrazion: di protocollo vengona effettuate s un
registro di emergenza™,

[ Responsabile della gestione documentale autorizes con proprie provvedimento la predisposizione del
registro di emergenza in forma cartaces oppure in forma digitale ¢, al ripristing della funzionaliti del sistema
di protocolle informaticoe, tutte le registrazioni effettuate Vengono inserite a sisfema, continuando 1a
numerazione del protocollo generale raggiunta al momento deil’ internuzione del servizio. & tale registrazione
e associate anche il numers di protecollo e Ia data di registrazione riportati sul protocolle di EMErgenzn,
mantenendo una comelazdone con il numero utilizzato in cmergenza. Sul registro di emergenza sono riportate
ka causa, |a data e "ora di inizio dellinterruzione del funzienamento del sistema di protocollo. In questi casi,
dovranne essere compilati in ogni loro parte e firmati, i Moduli di Registrazione di Emergenza

Qualora I'mterruzione del funzionamento del sistema di pretocollo si prolunghi per pii di ventiquattro ore, il
Responsabile della gestione documentale, ai sensi della normativa vigente, autorizea "uso del registro di
emergenza per periodi successivi di nen pit di una settimana; in tali casi sul registro di emergenza, olire alle
informazioni di cui sopra, vengono riportati ghi estremi del provvedimento di autorizzazione,

Il FITES: Cruidr sl forminziame, pesiione e conrervorione el decumientd fformticl™, oranale chnll*Agim.

*Lart, 63 del VPR, 4452000 preveds che "/ N responsabile del servizio per fa temea de) prodocalle fafarmaticn, della pesione
ave Messi docnmentedi o degl] grolivi awlorizza lo svilgtments anche manswle delie operarion di Fegistemziane di protorallo s nae o
pite regisied of emergenza, ogel guilvedia pee canse feceiche iow i poxsiliile wiilizrars la pormale pracenurd ffornrarica. Sl ropiivg
i emergenza som ripartate fa couv, ke divte ¢ Cara di inisio deil fnfertreiom: smhé In data € Pora del sipristima el fureziovioaling
el sivtema 2 Qecdora [iwpossibilind di silizzare fa procedura infarmaticn 5 pealnnghi altes venfigenlicg ore, per cilre oY
eccezinmale grovils, 1 eegponsabile per o denme el profocolio pud mutarizzave veo del regisig o emeEs B e perdindf s vooeeni
i miwy iy ol wma settimama. Sud regisiv o FHIPTETIN Vit Sypastati gli eatvemi del provvedimento of autorizazione. 3, Per e
iornta i regivirazione Jf einerinmag & ripariats sl veginten df eweerpenza  wimers fowle of orierRsine regEalnale noe e, 4
L sequidives ammericn atilizzata 5o regisivo of emerpensa, anche @ Leganite ol succecsive mteruzipnl, deve CEUHRHRE pavaniiee
Fadentificazions wnivaes dei: docvmpnil registeat well ‘wwbite ool stiema docameriarie dell mrea Orgmzzaivg omagenea, ¥ Le
dnaformazion relertve ai documenif protacaliog jif einergpren song Inserite med sisteaur nformntien, uriizanido m it fanzion
off rectpero del W senza rifardo @) FipErsiima aelie foosimaalidg del sistems, Dvune o Saze ol FRRIIRAD, & chiioun dorumeiiie
regisirarg iR emdrgenze viene oiteibuito an aumera o profocetle del sisleue inorimice erdimarie, che proviede a mamemeee
stahilmente fn correfnzione con I mivmero wilizzar i eHergERg
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REGISTRI PARTICOLART

All'intemo dell’Istituzione scolastica sono istituiti regisiri particolari che possono essere softratti alla
consultazione da parte di chi non sia espressamente abilitato e per i quali possono essere previste particolari
forme di riservatezen e di accesso. Su questi registr vanno caricati solo i documenti informatici o le immagini
dei documenti cartacei secondo le istruzioni presenti sul decreto istitutivo del registro particolare in parola che
deve essere integralmente riportato nel presente mianuale,

I documenti che sono sogeetti a particolare registrazione dell'Istituzione seolasticn e che, ai sensi dell’art. 53,
comma 5, del D.P.R. 445/2000, sono esclusi dalla protocellazione sono definiti nel presente manuale, con
indicazione della modalith di gestione dei relativi regisiri.

Sono soggetti a registrazione particolare i sepuenti documenti:

* e delibere del Conslglte o 'rtimto e del Col legln def docentt,
* verball del Consiglio d Ttituto, della Giunta esecutiva, del Coifegia def docenti, dei Consigli df elasse
" idecret] del Diriponte Scofasiico
& fdiplomy;
"l certifivan rilascion datl stinzione seolastioa fes. df Lrevizione).
Per la gestione del trattamenta delle registrazioni particolari vengono individuati | SeguCnil registri cartacei:

* Registro delle delibere Consiglio d'istituto
* Registro delle delibere Collegio dei docenti
* Registro per ritiro dei diplomi.

ANNULLAMENT( DELLE REGISTRAZIONI DT PROTOCOLLG

La necessith di modificare anche un solo campd tra quelli obbligatori della registrazione di protocollo registrato
in forma non modificabile, per correggene erron verificatisi in sede di immissione manuale di dati o atiraverso
linteroperability dei sistemi di protocollo mittente o destinatario, comporta l'obbligo di snnullare Tintera
registrazione di protocollo,

Solo il Responsabile della gestione documentale & autorizzato ad aniullre ovvero a dare disposizioni di
annullamento delle registrazioni di protocollo. Lannullamento di una registrazicne di protocollo deve essere
richiesto con specifica c-mail, adeguatamente motivata, indirizzata al Responsabile della gestione documentule
che, solo a seguito della valutazione dells particolare questione, pud autorizzare I"annullamento stesso,

Le informazioni annullate devono rimanere memorizzate nella base di dai per essere sotioposte alle
elaborazioni previste dalla procedura. In tale ipotesi, la procedura per indicare "annullamento ripoeta b
dicitura “annullate™ in posizione sempre visibile @ tale, comungue, da consentire la lettura di tutte le
informazioni originarie unitamente alla data, allidentificative dell'operatore ed agli estremi del provvedimento
d'autorizzazione. |1 sistema registra "avvenutn rettifica, 1a data @ | sopgetto che ¢ infervenuto.

Al momento dell'annullamento di una registrazions di protocollo generale Fapplicative  richiede Ia
motivazione e gli estremi del provvedimento i annullamento.

MODALITA M SVOLGIMENTO DEL PROCESSO I SCAMNSIONE
Il processo di seansione si articola nelle seguenti fasi:

®  acquisizione delle immagini in modo tale che ad agni documento, anche composto da pit pagine,
corrisponda un unico file in un formate standard abilitato alla conservadione;
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*  verifica delln correttezza dellscquisizione delle immagini e della esatta corrispondenza delle
immagini ottenute con gli originali cartacei:

= collegamento delle immagini alla rispettiva registrazione di protocclle, in modo non modificabile;

*  memorizzasione delle immagini, in modo non modificabile,

frt linea con Ia certificazione di processo™, l'operatore di protocollo,  valle del processo di scansione, stest
la conformith del documento scansionato al docamenta origimale,

In breve, la conformith della copia per immagine su supporto informatico di un documento analogico &
garantita mediante:"’

* attestazione di un pubblico ufficiale;

®  apposizione della firma digitale o firma elettronica qualificata o firma elettronica avanzata o aliro Lips
di firma ai sensi dell’art. 20, comma 1-Ais, ovvero del sigillo elettronico qualificato o avanzato da parte
di chi effettus il ralfronio,

L attestazione di conformita delle copie pud essere inserita nel documento mformatico contenente la copia per
immagine o essere prodotta come documento informatico scparato contenente un riferimento temporale ¢
l'impronta di ogni copia per immagine.

Il documento informatico contenente 'attestazione & sottoscritto con firma digitale o firma elettronica
qualificata o avanzata del notaio o del pubblico ufficiale & cid autorizzato.

In ogni caso non vengono riprodotti in formato immagine i documenti che per caratteristiche fisiche non
possong essere sottoposti a scansione (formati non srandard o particolarmente voluminosi).

Si precisa che qualora debbano essere protocollati documenti contenent; categorie particolari di dati personali
di cui all’art, 9 del Regolamento UE 6749/2016, Poperatore di protocollo, dotat delle necessarie abilitazioni,
dovra contrassegnare il documento come contenente dati riservati™®

6. ACCESSO, TRASPARENZA E PRIVACY

TUTELA DEI DATI PERSONALI E MISURE D] SICUREFTA

Il 'sisterna di gestione documentale dell’Istituzione scolastica ha adotiatn meccanismi di complianes e rispetto
della normativa in materia di protezione dei dati personali, ai sensi del Reg, UE 6792016 e del . Lgs.
196/2003, modificate dal D.Lgs, 101720187,

1l trattamento di dati personali cosi come definiti dal Reg. UE 679/2016, avviene conformemente al:

®  al principio di ficeitd del trattamento dei dati:

* 51 vedan o, s meeriso, gl anticali 22, contma -, & 2 3cper, commmss Ly, eV CAD 2 ' Albegabo } alke “finee G sulla formazians
Bestiarme ¢ cariervasione del dociments infoemaiie” smanae dall” Apll,

AR 22 det CaAD,

" Per ulberiorni approfondimenti, 5i veda il par, 6.1 - Tusela dei dali persanali ¢ milsire di sicunezza”

Lo Limve Guidks sulla fowmzione, gestione ¢ conservazione del docueat aigfarmeanic” emanale dall*AglD, sihiliscono che (.. ]
W respronsatile defla gesiione docmmentale ovvera, ove sominato, il coordimrtore delin Lerhivwe docvmemials, b accards con i
respansabily della conmervazione di coni af paagrafo 46, con if respiutiabile per fo irsizione digile e moquisio F pavere del
redpronisabile dell profesivene ded dan personnd, predispane it i adefla sivveesse del sistema o gestiome infirnaica dei docunse,
Fireveddenda apporiie nrisre focniche ¢ ergaRizzrive pev garawive un Kvello of sicarezzg avelegeadn il riscAio It merieria o praresiaie
el el puirscuncl, ai sewsd dell‘ert. 32 del Regolomento UE 792016 (GOPR), anche it fureziome dulle tipalomie of dar farafi, guali
ool rifersbili atle covexorie particolant of e ol arts, 900 ol Repolamerita feiza”,
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* al principio di minimizzazione del trattamento dei dati™-

*  all'esercizio dei dirifti di cui agli artr, 15.22 del GDPR da parte degli interessati:
*  alle modalitd del trattamento © ai requisiti dei dati;

*  all'informativa fomita agli interessati ed al relativo consenso quando dovuto:

*  allanalisi dei rischi sui diritti ¢ le libertd dei soggetti interessati;

* alPindividuazione del Responsabile della protezione dei dati;

*  all'individuazione dei Soggetti autorizzati al trattamento dei dati

*  all’analisi dei rischi sui diritti e le libertd dei soggetti interessati;

* alle misure di sicurezza™.

Faito salvo quanto sopra, particolare rilevanza assume il concetto di accormabiliny e la capacita di adottare un
processo efficace per la protezione dei dati, affinché si riduca al minimo il rischio di una loro possibile
violazione.

A tal fine, il Responsabile della gestione documentale, in accordo con il Responsabile della conservazione,
con il Responsabile per In transizione digitale, ¢ acquisito il parere del Responsabile della protesione dei dati
personali, predispone il piano della sicurezza del sistema di gestione informatica dei docutnenti, prevedendo
apportune misure tecniche e organizeative per garantire un livello di sicurezza adeguato al rischio in materia
di protezione dei dati personali, ai sensi dellart. 32 del Reg. LIE 6792016, anche in funzione delle tipologie
di dati trattati, quali quelli riferibili alle categorie particolari di cui aghi artt. 9-10 del Regolamento stesso.

L seguito vengono riportate | criteri di analisi dei rischi adottati le misure di prevenzione e protezione
adotiate ¢ programmate.

L Istituzicne scolastica & tenula ad adaotiare, pertanto, idonee ¢ preventive misure di sicurezza, volie a custiodire
i dati personali trattati, in modo da ridurre al minimo § rischi di distruzione o perdita, anche accidentale, di
accesso non sulorizzato o di trattamento non consentito o non confiorme alle finalitd della raccolla, in relariones
alle conoscenze acquisite in base al progresso tecnico, alla loro naturs e alle specifiche caratteristiche del
trattamento.

Nello specifico, | criteri utilizzati per Panalisi dei rischi e le misure di carsttere tecnico/arganizzativo
adottate dall"lstituzione scolastica sono le seguenti:

CRITERI PER L'INDIVIDUAZIONE DEI RISCHI

Orecorre mmanzitutio premetfiere che gli articoli da 33 a 36 del Testo Unico in materia di

Trattamento dei dati personali di cui al D.Lgs. 30 giugno 2003 0,196 prevedono Tobbligo di adottare le
misure minime di sicurczza.

Qccorre premettere le indicazioni fornite con Circolare 18 aprile 2017, n. 2/2017 dell’ Agenzia per I'ltalia
digitale, “Sostituzione della circolare n. 122017 del 17 marzo 2007, recante: «Misure minime di sicurezza
ICT per fe pubbliche ammimstrazioni, {Direttiva del Presidente del Consiglio dei ministri 1° agosto 200 5.

Il Regolamento europeo non parla invece di misure minime, ma si esprime solamente in termind di
adeguatezza: Part. 32 GDPR recita infati che "Tenendo conto dello stto dellarte e dei costi di attuazione,
nonche della natura, dell'oggetio, del contesto e delle finalith del trattamentn, come anche del rischio di varia
probebilita e gravith per i diritts ¢ le libertd delle persone fisiche, il titolare del tattamento e il responsabile
del traftamento mettono in atto misure teeniche e organizzative adepuate per garantive un livello di sicurezza
adeguato al rischio”™ L'Agid con I circolare N, 22017 ha indicato una serie di misure Minime, Standard,
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Avanzate che si possono tenere in considernzione per la protezione deidai,

Tali misure debhono essere obbligatoriamente adottate in base allindividuazione di due grandi categorie
dirischi:

A, Rischi connessi al maneato rispetto degli adempimenti e delle prescrizioni statuite dal Fegolamenta in
materia di trattamento di dati personaliz

B.  Rischi propri del sistema di gestione dei dati utilizzate dall'lstitrlo Seolastico,

Tale distinzione si chiarisce se si considera che i rischi del trattamento della prima eategoria 8§ riferiscono
direttamente ed unicamente all'intera materia inerente 13 tutela dei dati personali mentre i rischi sottesi alla
seconda si riferiscono all'applicazione pratica, effettiva e funzionale delle misure di sicuresza adottate, a
questc comprese quelle relative alla sicurezza informatica.

L'analisi del rischio & stata, perlanto, affrentata secondo quanio sopra riportato e di conseguenza suddivisa in
due settori di rischi propri nettamente differenti e separati per lipologia e materia.

PRIMO SETTORE DI RISCHIO:

It questa fase dell'analisi sono stati individuati e valugati tulti i rischi previsti dalla legge, quali, ad es.:
« il rischio di distruzione accidentale dei dati,

* il rischio di perdita dei dati, o il rischio di acoesso non autorizzato,

* il rischio di trattamento di dati non conforme alla finalit della raccolta,

= ilrischio di trattamento illegittimo ¢ di trattamenio noa consentito, che sono potenzialmente insit in ogni
istituto seolastico,

A tal proposito si & ritenuto fondamentale arginare j| menzionato problemi innanzitutto prevedendo un
adeguato ed efficiente piano di formazione deali incaricati del traftamento & ¢id in quanto & dato riscontrare
anche dalle informazioni e dalle notizie di cronsca che la maggior parte delle violazioni della privacy
vengono perpetrate direttamente e quasi unicamente dagli incaricati del trattamento,

Infatti proprio tali soggerti sono potenzialmente idonei ad effettuare in astratio comunicazioni o diffisioni
illegittime di dati personali o di utilizeare tali dati per fini non conformi alle finalita del trattamento.

Di tale settore di rischio & necessario occuparsi quindi mediante Fapprofondita conoscenza della legee sulla
Privacy e dell*attuale Regolamento Europen.

Si & ritenuto, infatti, che solo un'adeguata conoscenza del disposle normative possa realmente e
proficuamente parantirne l'osservanza del medesimo ed in def nitiva posse abbattere efettivamente i rischi
connessi @ tale primo settore di rischio che, anche in base allanalisi dells Mancata registrazione di violazioni
del matamento informatico elo cartaceq, & stato concordemente ritenuto i pinl rilevante ed in definitiva
quelko avverso il quale dedicare le maggior attenzioni.

* SECONDO SETTORE DI RISCHIO:

In questa fase, invece, sono stati identificati e valutati i rischi del sisteina informatico e it guelli che sono
propri della sus nomale attivita,

Da citconsegue ehe proprio nella fase di valutazione dei rischi 51 devono verificare;

A lefficacia degli stromenti impiegati al fine di assegnare al rischio un indice di gravita (quali danni sono
stati riscontrati o quali aneora possibili} e di trequenza {intesa a verificore, nonostante la misura adotiala) e
quindi di individuare le circostanze di manifestazione di attacchi nformatici al fine di individuarne anche le

consedquenziali azioni correttive: i



B. e misure che sono risullete non adesunte,

Il processo di individuazione ed ulterore valulazione dei rischi evemtualmente manifestatisi deve essere
ripetuto con cadenza almeno annuale e, comungue, immediatamente al verificarsi di rischi gravi connessi al
traltamenta o segnalati dall'installatore estermno delle misure minime di sic e zza.

Le misure minime di sicurczza devono tendere 3 ridurre al minimo i rischi di distruzione o perdita, anche
accidentale, dei dati stessi, di accesso non autarizzato o di trattamento non consentito o non conforme alle
finalita della raccolta, L'adepustezza delle misure deve essere valutata, secondn le linee guida indicate in
questa documento, tenendo conto delle conoscenze wequisite in base al progresso tecnico, alla natura dei dati
trattali € alle specifiche caratteristiche del trattamento. A tal prepesite si & proceduto allindividuazione dei
rischi wiilizzando degli appositi strumenti di indagine in cui sono riportati i singoli fattori di rischio: questi
song divisi rispettivamente tenendo conito dei rischi relativi alle aree e locali, allintegrity dei dati e alle
trastitissioni, Le matrici sono utilizzate come une strumento elastico: i singoli responsabili possono adattarle
in base all'esperienza maturata, allanamnesi e alie carattenistiche specifiche dei trattamenti, Si potra
procedere allanalisi dei rischi settore per settore. Si ¢ proceduto all'analisi facendo attenzione & non
considerare le misure gia adottate: Manalisi & stata fatta con un sistema cosiddetto a rischio zero, valutando
astraftamente quali possono essere i rischi, a prescindere dalle misure che sono state pid adottate. Cid serve o
verificare se quanto fatto & da considerarsi idoneo, oppure necessiti di interventi adeguativi,

CRITERI PER LA VALUTAZIONE DEI RISCH]

Una volta individuati i rischi si & proceduto alla valutazione degli stessi, attraverso una indicizzazione delle
possibili perdite, In particolare si & tenuto conto di tre indici:

' Probabilitd (P} di accadimento, che riguarda la frequenza riscontrata o riscontrabile:
. Graviti (G) delle conseguenze, nel caso lo stesso evento si verifichi,

. Rilevabilité (R) che indica lo state di previsione dell'evento (quanto & possibile prevedere in
anticipol'svento)

Il Rischio (Indice di gravita di rischis) altro non ¢ che la risultente del pradotto dei ire fattori
(PxGxR)
probabilith, gravitd e rlevabilitd di un evento.

Secondo i criteri adottati dando a P un valore compreso fra [ e 10, a G ugualmente fra | ¢ 10 & a B un valore
fra 10 e 1 5i & ottenuto il valore | compreso fra | e 1000,

Qui di seguito viene riportata la tabella di valutarione dei vari coeMicienti:

PROBABILITA DI VERIFICARSE DELL'EVENTD P

Valutnziome Funtezplo Valutnzione storicn
Rematn = | Mo sone nodl ephodi
Fiasaa =13 Sono nofl rarissimi oplsodi
Modersta =4 Mato qualche episodio in cui & sinta rilevata la mancanza la TANCANER 1M
nom soma stati vilevat dannl
Alia =4 Noto qualche episodio in cui la mancanzn rilevata bn fatto seguilo n un
danno
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Modto alia -l 5i somo verificat] danmi per Ia stessa maneanza rilevata in situnzioni simill,

GRAVITA AL VERIFICARSI DELL EVENTO (G)

Yalutszkome Puntepgia [hescriziome del danno
Lieve =] Fuorto o distruzione dei dati
Significutiva = 1.k Utilizzo illegale o allerazione dei dati
Grave =74 Perdita di dati cansata da un wss non autorzato
Estremament ”
=910 Perdita det dnfi m seguite di diffusione illegale
¢ Girave
RILEVABILITA® DEL VERIFICARSI DELL'EVENTO (R |
Vahitazione Punleggio Valulazione
storica
Aln =1 Facilmente rilevabile con bunn antleipo
Mlaoderata =24 Esistono faltori oggettivi che rilevan il veriffcarsd dellsventn
Picealn = &7 E possibile ribevare il verificars! dell"evenin ntilizzando opportuni
meei ¢ strumenti di indogine
Maolto =540 I verificarsi dedl'evento & individuahile soltanto in cireastanse fortuite ¢ in
phecola condixoni mon viproducibili
Improbalibe = 1 Lrevento non & prevedibile

L'avere fatto l'analisi a rischio zero consente di verificare il grado di efficacia delle misure gid ndottale, Un
esempio pud essere ulile a chiarire: essere dotati di un firewall comporta che non si possa eludere il rischio di
attacchi esterni da parte di hacker {circostanza per la quale non puds dirsi di essere al sicuro in assoluto). 11
sistema di analisi a rischio zero comporterd che il rischio di attacchi & comungue preso in considernrione, a
prescinders dalle misure adotiate.

Sard mvece in sede di valutazione e di revisione della valutazione che si doveanng verificare:

A. Tefficacia degli strumenti adottati, attraverso Ianalisi dei rapporti di non conformiti, dei rappoiti delle
azioni correftive ¢ dei rapporti delle azioni preventive, al fine dj assegnare al rischio un indice di gravita
{quali danni si sono avuti o quali possano essere possibili) e di frequenza (intesa a verificare, nonostante la
misura adottata) quali stano state le circostanze in cui si sono subiti attacchi:

B.  le misure che sono risultate non adeguate.

Il processa di individuazione e valutazione dei rischi deve avvenire con cadenza al massimo annuale, ma pud
essere ripetute anche nel corse dell'anno,

38



MISURE DI PREVENZIONE E PROTEZIONE
Le azioni necessarie per I'ndozione di jdonee misure di sicurezza riguardana:

A, la prevenzione: atlivita che permetic di impedire gli secadimenti negativi, agends direttamente sulla
diminuzione defle probabilita di manifestazione delle non confarmila;

B.  la comrezione: attivith che permette di diminuire la grovith degli effetti causati eventualmente
dallaccadimento dellevento di non conformit,

Dopo aver analizzato e valutato i fattori di rischio, relativi alle aree ¢ locali, all'integrita dei dati e alle
trasmissioni, sono stale individuate le misure dj prevenzicne e profezione pil idonee a ridurre o eliminare ||
rischio stesso.

L'insieme delle misure preventive e protettive costiluisce un programma di fondamentale importanza
nellambito della politica per la Sicurezen, poiche fomisce una guida operativa, che permette di gestire la
Slhetrezzn con organicitd ¢ sistematicita e in modo dinamico, Per definire uno scadenzario degli interventi
Fstituto Scolastico ha adottato un eriterio di "N" mesi crescent] in funzione inversa all'indice di gravita (e
quindi al valore del numero "1"),

Vedere esempio seguente:

1= 500 + 1000 intervento immediato e verifica entro § giomi
I=200+ 3500 mtervento entro 01 mesi & verifica entra 10 giomi
=100+ 200 intervento entro 06 mesi e verifica cntro 30 glorni
I=50+ 1K intervento entro 12 mesi e verifica entro 40 giorni

[= 1+50 infervento entro 18 mesi ¢ verifica entro 60 giomi

Il programma delle misure di sicurezza adotiate o da adottare per ogni categoria di rischi (aree e locali,
integrith dei dati ¢ trasmissioni) ¢ sistematicamente aggiornato nell'ottica di un miglioramento contineo del
Sistema Sicurezza delllstituto Scolastico: esso & SOMOPOStO @ riesame opni anno, salvo diversa indicazione
del Titolare del tratamento o per iniziativa dei responsabili, che riscontrino necessitd di intervento o non
conformita (tecniche o normative).

Obiettiva delle misure programmate & comungue ndurre al minimo valore possibile Findice di rischio
relative "I" a seguito dell'adozione, da parte dei singoli responsabili, delle misure jdonee di profezione
proposte &l Titolare del Trattamento.

01  Analisi dei rschi
2 Redazione lince-guida sicurezza 03 Istruzioni interne
04 Assegnazione incarichi
05 Formazione professionale
6 Classificazione dei dati
07 Misure graduate per elassi dati 08 Consultazioni registrate
09 Controlli periedic
10 Verifiche periodiche per finalita
el



Il Sorveglianza sulla distruzione
12 Altro

Misure Organizzative
07T Vigilanza della sede
02 Ingresso controllato
03 Sistemi di allarme
04 Registrazione accessi
05 Awtcnticazione accessi
6 Custodia in classificator o armadi
07 Deposito in cassaforte
08 Cuostodia in armadi blindati
2 Dispositivi antincendio
10 Continwitd eletirica
Il Verifica keggibilitd supporti
12 Backup periodico dei dati

Misure Fisiche

0ol Identificazicne utente

02 Autenlicazione ulente

03 Controllo accessi

4 Registrazione accessi

05  Controlli antivirnus

06 Sottoscrizione cletironica
07 Cifratura dati trasmessi
08 Cifratura dati memorizzati
0 Annotazione fonti del dati
10 Sicurezza perimetrale

Misure Logiche

| Amnotazione responsabile delle operazioni
Rilevazione intercettazioni

Monitoraggio continuo sessioni
Sospensione automatica sessiond

Verifiche automatizzate datl

Caontrollo supporto dati manutenzione
Aliro

-8 o Lho B i pa

AGGIORNAMENTO E PROGRAMMI INDIVIDUALI DI FORMAZIONE.

La formazione ¢ I"aggiornamento del perseniale sutorizzato al trattamento dati, costituisce non soltants 1
abbligo del ritolare, ma "attuazione di wna fondamentale misura di prevenzione,

- Deve tenersi ben presente una chiara distinzione tra:
A, Aggiornamento Periodico
B.  Aggiomamento Specifico

L'nggiomamento periodico deve essere adempiuto sotto la dirctia vigilanza del Titolare del Trattamento con
cadenza almeno annuale e quello specifico, viceversa, tempestivamente effetluato ogni qualvolta Fincaricato
sia deputato a trattare nuove banche dati oppure utilizzi nuovi strumenti informatici e/o nuove ofo diverse
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procedure. L'aggiornamento specifico, altresi, deve essere attivato ogniqualvolta, al manifestarsi di una
anomalia grave, il Titolare del trattamenta eo il Responsabile del Trattamento ritenga opporiuno effettuare
un aggiomamento della formazione e/o dellinformazione degli incaricati,

Muovendo da questa considerazione ne discende che se Iincaricaio viene assepnailo a nuove mansioni o se
viene trasferito da un settore ad un altro deve essere effettuato un nuovo e specifico aggiomamento mediante
un programma individuale che deve essere impartito in relazione alla nuova o specifica attivita di trattamento
swolia.

MISURE ™M SICUREZZA SUPPLETIVE RELATIVE AL TRATTAMENTO DI PARTICOLARI DATI
SEMSIBILL

Il presente paragrafo evidenzia le nlteriori misure in caso di tramamento di dati particolari o giudiziari ed in
particolare dati personali che rivelino l'origine razziale o ctnica, le opinioni politiche, le convinzicni religiose o
filosofiche, o Pappartenenza sindacale, nonché dati genetici, dati biometrici intesi a identificare in modo univoco
una persona fisica, dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona.

Wengono, pertanto, individuati dei criteri da adottare per la cilvatura o per la separazione di tali dati dagli aliri dati
personali dell'interessato.

Lina breve parentesi & necessaria per comprendere nel dettaglio gli adempimenti da effettuarsi ed in particolare un
riferimento al disciplinare tecnico secondo quale *f dati semsibili o gindiziari somo protest! comtro Paccesso
abiusivo, di cuf all’ ard. 615- ter del codice penale, mediante utilizzo i idonei strumenti elettroniel™ che *sano
impartite isiruzioni orgamizzative e feciche per o ensiodin e Vo dei ERpEortl rimovibili sw exni sowe memorizzail
i dati al fine di evitare accessi non awtorizzed e trattamenti non comseniiti®, e i supporti Fimovibili confenemti e
sensibili o gindiziari se nom wilizzati somo distrutti o resi ngtifizzabil I, GVVEro postone essere radilizzatl da aliri
incaricati, non aworizzar al trattamento degli stessi dati, se le informazion precedentemente in exsi contentie
Ren sono imtelligibili e recnicamente in alenn mode ricostruibili™

Per quanto riportato nel dette disciplinare "sono adottate idonee misure per garantire il ripristine dell'accesso ai
dati in caso di daineggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli
inferessati e non superiori a sette giomi”,

Per quanto sopra riportato non v'é dubbio che Ia protezione crittografica dei dati cui si riferisce lo stesso Testo

Unico in materia di trattamento di dati personali rappresenti un prezioso strumento di tutela e di sicurezza contro i
rischi di aceesso ai dati personali,

Deve porsi particolare attenzione al trattamento dei dati particolari poiché debbone essere archiviati nel sistema
infarmatico centrale con estrema sicurezza perché Faccesso alla consultazione /o alla modificazione dei dati
particolari sard sempre condizionato dal rispetto della procedura di identificazione degli incaricati ed in definitiva
dei seguenti eriteri in base ai quali-

A, L'incaricato deve essere precisamente individuato ed autenticlo;
B. L'incaricato pub trattare i dati sensibili solo con un appropriato profilo di autorizzazione:
C. L'incaricato deve essere in possesso della chiave di lettura o cifratura,

Per quanto detto ¢ per le menzionate procedure gestionali dei dati particolari deve evidenziarsi in
definitiva che i dati paricolari debbono essere nettamente separati ¢ gestiti autonomamente ed
indipendentemente da ogni incaricato unicamente in base al progrio profilo di appanenenza

DIRITTO DI ACCESSO AGLI ATTI

ACCESSODOCUMENTALE

Per diritte di aceesso si intende, ai sensi dell’art. 22, comma I, lett. a), della L. 24171990, “i diritio degli
interessati o prendere visione e di extrarre copia di docamenti anminisiratid”,

Cill istanti devono essere portatort di un inferesse diretto, concreto e attuale, corrispondente ad una situazione
giuridicamente tutelata e collegata al documento amministrativo e ai docimmenti connessi.
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Gli interessati devono effettuare una richiests di accesso motivats, essendo necessaria una valutazione
nggettiva circa la posizione dell'istante per verificare Iesistenza di un nesso di strumentalit rispetto ad una
situazione giuridicamente tutelata ¢ collegata al documento al quale & nchicsio " accesso.

Il diritto di accesso & escluso per™:

* i documenti coperti dal segreto di Stato;

* i procedimenti tributari;

*  Iattivith della Pubblica Amministrazione diretta all emanazione di att] BOMALYE O amminisirativi
penerali;

* i procedimenti selettivi contenenti informazioni di carattere psicoattitudinale.

Il diritto all'aceesso ai documenti amministrativi & prioritario rispetic al diritio alla riservatezza in tutti quei
casi in cui I'istanza ostensiva sia preordinata alla tutela e alla difesa dei propri interessi giuridici.

L Istituzione scolastica deve effettuare una valutazione oggettiva circa la posizione dell'istante per verificare
I'esistenza di un nesso di strumentalita rispetto ad una situazione giuridicamente tulelats ¢ collegaia al
documento al quale & richiesto I "accesso, tenendo conto altresi di quante previsto eventualmenle nello specifico
regolamento per 'accesse documentale, adoitato dalla scucla, in conformita alle previsioni conlenute nella
delibera ANAC 130972016,

Per quanto afferisce ai profili privacy, il D.Lgs, 1962003 all’art, 59, rubricato “Aecesso a documenti
antnrindstralivi ¢ accesso civico” prevede che ¥1. Farto safve guanto previsfo dall ‘ariicole 60, § presupposti,
fe moclalita, | limiti per Uesercizio del diviito di aecesso a documenti anmindstrativi candetienti dotl personall
e fa relativa tntela giurisdizionale, restmio disciplinati dalfe legee 7 agosio 199, n 241, & successive
modificazioni ¢ dofie altre disposizioni di legse in materia, nonché daf relativi regolamenti of attwazione,
arnche per cid ohe concerne i tipi di danl df cui agli articoli 9¢ 10 del regolamenio ¢ le aperazion! di traftamentn
esegidhill in esecuzione di wna richiesta df accesso. ™,

In breve, si rileva che rispetto ai™

* Deui personali: il diritto all’accesso ai documenti amministrativi pud prevalere sull'interesse alla
riservatezza, nel rizpetio del principio di minimizzazione;

*  Dati cedd sensibili ¢ ghudiziovi: il diritto all’accesso prevale solo laddove sia stretiamente
ndizpensabile;

" Dot cedd sensibilissimi (dari genetici oo idonei a rivelare lo stato df salute e la vit sessuele): il
diritio di accesso prevale esclusivamente se la situszione giuridicamente rilevante che si intende
tutelare con la richiesta di accesso ai documenti amministrativi cotsiste in un diritto della personalita
o in un altro diritto o liberta fondamentale.

WA M, Lo 2A1E00,
B3 Art. 24, comma T, D Lgs. 2414 %90 An. 20 e 60, [ Lgs, | BaH003,
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A tal proposite, nella pestione degli accessi e consultazione de documenti detenuti dall’ [stituzione seolastica,
da parte di terzi, il Responsabile della pestione & tenuto ad informere in modo costante ed aggiomato il
Responsabile della protezione dei dati personali.

In ogni caso, nell'ipotes: di accesso diretto ai propei archivi, I' Amministrazione titelare dei dati, rlascia
all’Amministrazione procedente apposita autorizzazione in cui vengono indicati eventuali limiti € condizioni
di aceesso, volti ad assicurare la riservatezza dei dati persenali ai sensi della normativa vizente anche mediante
Iz stipula di appesite convenzioni di servizio,

Alle stesso moda, nel casa in cui sia e Tettuata una protocollazione riservata {come indicato nel paragrafo 5.8.),
la visibilied completa del documento & possibile solo all'utente assegnatario per competenza e agli operatori di
protocello che hanno il permesso applicative di protocollazione riservata (permesso associato al rucko), Tutti
Eli aliri utenti {seppure inclusi nella giusta lista di competenzd ) possons accedere solo ai dati di regisisazione
{ad esempio, progressive di protocollo, data di protocellazione), mentre sono oscurati | dati relativi al profilo
del protocollo (ad esempio, classificazione).

| documenti non vengono mai visualizzati dagli utenti privi di diritti di sccesso, neanche a fronte di ung ficerca
generabe nell'archivio o di una ricerca fuff fexs.

ACCESSO CIVICO GENERALIZZATO (FOIA)

Il diritto all'accesso civico generalizzato (FOIA) rignarda la possibilith di accedere a dati, documenti e
mformazioni detenuti dalle Pubbliche Amministrazioni ulteriori rispetto a quelli oggetto di pubblicazione
obbligatoria provisti dal D.Lgs. 33/2013%

Le istanze possono essere presentate da chiunque, a prescindere da particolari requisiti di qualificazione, ¢
senza necessitd di motivazione.

L'aceesso civico generalizzaio & volto a:

* assicurarc a chiungue 'accesso indipendantemente dalla titolarita di situazion givridiche sogecttive;

*  promucvere la partecipazione al dibattito pubblico:

" favorire forme diffuse di controllo sul perseguimento delle finalith istituzionali & sullutilizzo delle
misorse pubbliche.

Le lstituzioni scolastiche, al fine di esaminare le istanze, dovrebbers adottare anche adeguete soluzioni
organizzative, quali, ad esempio, "l concentrazione delfa compelenza a decidere sulle richieste di accesso in
e wunice wificio (dofate di risovse professionall adeguate, che si specializzano nel tempo, aceamilando krow
froow el esperienza), che, af finl istruttori el con gli yffict che detengone § dati Fletiesti ", come indicato
nella Deliberazione ANAC |309/2016%,

Fatto salvo quanta sopra, le scuole destinatarie dell”istanza, devons emettere un provvedimento espresso e
motivato nei successivi trenta giorni.

™ L pecesso civicr generalizzan & previsio dall*ar. 5, comme 2, def D.Las 3302013 & w8 diiTerenzla dall’aceesso civice semplice di
cul al eommmie | del nedesim ariiesde, yuale stabilisce che = rﬁll:'-r.hlu[g'l'.l previstn dafla moronivg vigente in cape alfe PHI!l'blln"l.'ﬁ'l‘.'
aanririsraniond of pubblicare docmenti, (oemrson o dail Cosvta i it o civuogrie off Fiehiedere | medesii, wed crst i end
shi staba omessa fa love pubblicazione”. Come precedentemsenle evidenziaty, |'istimen & acosan civico, fuitkora abkdn 0 oggetio dar,
infoemazioni o decumenti ogpetto di puhblicazione obbligatorin ai seisi del 0,].ps, 337203, & presentata al Eesponsahile per In
prevenzione dells corruzione ¢ delln rasparenza.

™ La Deliberazione AMAC n. F309 del 28 dicembre 2006, recambe " iwed Ciwdan rocantl inofeazing aperarive al find della definizione
efeife wicliesiond o ol limitl ol oecesso civico & cud all'art 5 e 3 del B Lps, 3N 3" & sinty ndoitsta ai s dell'an, Sl comma
6, del D Lgs 332003 il quale stahilisce che A7 fin delfa definiziane delle excluniont o dof fimis alfacestse civico 4 cul al presenre
articale, ditorita nazionale aaticorrezione, e con § Garmie per In peotesiane dei doli persovall ¢ semiine fe Conferenza
rntfficara off el mllarticolo & del decroto fepislamive 28 agrato 1997, w281, adwise lvee gufohs recam indioazioni operative’|
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Si rappresenta che I'accesso civieo peneralizzata & limitato qualora sia pregiudicato un interesse pubblico,
DVYErn:

* lasicurezza pubblica e l'ordine pubblico:

* |asicurezza nazionale;

* ladifesa e le questioni militari:

* e relazioni infemazionali;

* la politica e la stabilitd finanziaria ed economica dello Stato:
®  laconduzione di indagini sui reati e il loro perseguimento:

* il regolare svolgimento di attivitd ispettive.

L Istituzione scolastica deve, altresi, effettuare unattivitd valutativa con Ba tecnica del bilanciamento, caso per
caso, tm [linteresse pubblico alla disclosure generalizzata e la tteln di interessi considerati validi
dall’ordinamento. 1l diniego & necessario per evitere un pregiudizie concreto alla tutela di uno dei seguenti
inferessi privati:

" protezione dei dati persanali;

®  liberth ¢ segretezza della corrispondenza;

® imteressi economici ¢ commerciali, inclusi la proprietd intellettuale, il dirito d*autore e § sepreti

commerciali™.

Sulle richieste di riesame presentate dai richiedenti ai quali sia stata negato totalmente o parzialmente |*accesso
o che non abbiano avuto risposta entro il termine stabilito, il Responsabile per la prevenzione della corruzione
¢ della traspareniza decide con provvedimento motivato, entro il termine di venti giorni,

Qualora I"accesso sia stato negato o differito per esigenze di tutela della protezione dei dati personali, il
Responsabile delfa prevenzione della cornizione ¢ della trasparenza, fatto salvo il confronto con | RPD, deve
provvedere, sentito il Garante per la protezione dei dati personali, il quale si pronuncia entro il termine di dieci
giorni dalla richicsta,

Il termine per l'adozione del provvedimento da parte del RPCT & sospeso fino alla ricezione del parere del

Garante e comunque per un periodo non superiore ai predeni dieci giomi®”,

Nei casi di risposta negativa o parzialmente negativa sopra elencati, I'lstitzione seolastica & tenuta, ad ogni
modo, a une congrua e completa molivazione,

Specifiche indicazioni e raccomandezioni operative sul FOLA sono contenute nella Circolare del Ministro per
la Semplificazione ¢ la Pubblica Amministrazione n. 22017 avente ad oggetto “driwazione delfe norme
sull ‘pecesso civico generalizzaio (c.d, FOIA"™, in particolare:

= uffici competents;

= fempl di decisione;

¥ oontroinferessali;

' rifiuti non consentiti;

* dialogo con i richiedenti;
= Repistro degli accessi,

1128 giugno 2019 il Ministero della Pubblica Amministrazione ha adottato, inoltre, la cireolare n. 1/2019 allo
scope di fomire alle Pubbliche Amministrazioni “indivizzi e chiarimen™ ulteriori rispetio alle

* 51 vednmo, sul puito, 1'ent, S del D.Lgs. 33/2013 ¢ la Delibernzione ANAC (3092006,
" A 5, commn 7, del D Lgs 3372003,
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“raccomandazion! operative” di cui alla circolare n. 202017 ed alle Linee Guida dell’ ANAC adottate d'intesa
con il Garante per la protesione dei dati personali nel 2006, 1 profili trattati riguardanc:

® criteri applicativi di carattere generale;

= regime del costi;

= nolifica ai controinteressati;

*  partecipazione dei controinteressati alla fase di riesame:
" termine per proporre l'istanza di esame;

* strumenti tecnologici di supporto.

REGISTRD DEGLI ACCESS]

Il registro delle richieste di accesso presentate per tutte le tipelogie di accesso @ istituito presso istizione
seolastica, in conformiti a quanto stabilite dai gid citati documenti, ovvero, In Deliberazione ANAC .
1309/2016, nonché dalla Circolare del Ministro per la Pubblica Amministrazione n. 22017, e dalla successiva
Circolare del Ministro per la Pubblica Amministrazione n. 1/2019,

Il registro & costituito altraverso la raccolta organizzata delle richieste con indicazione dell"oggetio, della data
e del relative esito (con data defla decisione), il quale sari pubblicatn sul sito istituzionale dellIstituzione
scalastica con cadenza trimestrale. L'implementazione del registro avviene mediante I'utilizzo del sistema di
protocollo informatico e dei Mussi documentali di cui & dotata | Istituzione scolastica ai sensi del DR, n. 445
del 2004), del CAD e delle relative regole tecniche.
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